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Resumen 
 
El objeto de este proyecto es establecer las bases de diseño de un sistema de 
seguridad perimetral, que nos permita ofrecer una solución real en las 
instalaciones de una “Huerta Solar”, actualmente desprotegida frente a 
posibles intrusiones, teniendo en cuenta las necesidades funcionales de dicho 
tipo de instalaciones. 
 
En este documento se dará una visión global del desarrollo del proyecto, 
presentando la solución propuesta y los diferentes elementos que compondrán 
la instalación. 
 
Denominamos sistema de detección perimetral al conjunto de sistemas y 
equipos, que actuando de forma coordinada, permitan minimizar la posibilidad 
de una intrusión en la zona de confinamiento.  
 
En este caso, dicho sistema estará formado por medios físicos o pasivos que 
delimiten la  propiedad, disuadan u obstaculicen a los posibles intrusos 
(vallado exterior, muros, rejas), medios activos, en este caso electrónicos, que 
serán los elementos de detección (barreras de microondas, cable sensor 
enterrado GPS), sistemas de detección visual con función de análisis de 
contenido (cámaras de televisión, grabador digital con sistema de análisis de 
contenido) y los elementos de centralización y control para la gestión y 
supervisión de los diferentes sistemas  (central de intrusión, para la 
centralización de las señales del sistema GPS y de las barreras de microondas  
y equipo visor con comunicador TCP/IP, para la supervisión de las imágenes 
procedentes de las diferentes cámaras). 
 
Este proyecto se ha desarrollado en la empresa Niscayah S.A. basándose en 
las necesidades reales de un cliente, por dicho motivo no se incluye ningún 
tipo de información que pudiera comprometer a la propiedad o a la misma 
empresa. 
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Overview 
 
 
The purpose of this project is to establish the base to design a perimeter 
security system, which allows us to offer a real solution on the premises of a 
"Solar Park" currently unprotected against a possible intrusion, taking into 
account the functional needs of this type of facilities. 
 
This document gives an overview of the project development, presenting the 
proposed solution and the different elements that make up the installation. 
 
Call perimeter detection system to all systems and equipment, acting in a 
coordinated manner, to minimize the possibility of an intrusion into a delimited 
area.  
 
In this case, the system will be formed by physical elements that delimits the 
property, discourage or hamper the potential intruders (fences, walls), media 
assets, in this case electronically, which function  will be the detection 
(microwave barriers, GPS cable sensor), visual detection systems with content 
analysis function (television cameras, digital recorder with content analysis 
system) and elements of centralization and control to the management and 
supervision of the systems (intrusion central for the centralization of GPS and 
microwave barriers signals and display equipment with TCP/IP 
communications system, for monitoring the images from different cameras). 
 
This project has been developed in the company Niscayah S.A. based on the 
real needs of a customer, for that reason doesn’t include any information that 
might compromise the ownership or the same company. 
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INTRODUCCIÓN 
 
En la actualidad, son múltiples y variados los peligros a los que están 
expuestos tanto las personas como los bienes. Es por ello que las empresas 
demandan sistemas de seguridad que les permitan proteger, controlar y 
supervisar sus instalaciones de manera sencilla y eficaz, tanto de manera local 
como remota. 
 
El objeto de este proyecto es establecer las bases de diseño para la realización 
y posterior ejecución de la instalación  de un sistema de seguridad y protección 
para cubrir las necesidades explicitas de un cliente real en una instalación muy 
determinada, como es, una huerta solar, o lo que es lo mismo, una instalación 
de placas solares. 
 
Al tratarse de un tipo de instalación con unas particularidades tan concretas en 
lo que a geografía se refiere, ubicada en una zona rural, poco poblada y con 
una gran dimensión de terreno a cubrir, hace recomendada la instalación de un 
sistema de detección perimetral. 
 
 Denominamos sistema de detección  perimetral al conjunto de sistemas y 
equipos, que actuando de manera coordinada, permitan minimizar la 
posibilidad de una intrusión en la zona de confinamiento.  
 
En nuestro caso, los sistemas elegidos para controlar la zona perimetral serán: 
un conjunto de barreras de microondas, cable sensor enterrado y un sistema 
de video vigilancia con equipos de análisis de contenidos (también denominado 
análisis de objetos).  
 
Todos estos sistemas interactuarán entre ellos de manera  coordinada y serán 
gestionados de manera local en un centro de control, ubicado en el recinto 
interior de la instalación a proteger. 
 
Para este fin, se instalaran diferentes equipos que integren todos los sistemas 
que componen la instalación y mediante un intuitivo interface de usuario 
permitan representar cada elemento de detección mediante un cuadro sinóptico 
con el que,  además, podremos configurar, controlar y monitorizar su estado en 
tiempo real y recibir, también en tiempo real, los diferentes eventos de la  
totalidad de las cámaras instaladas representándolas en multipantalla.  
 
Dichos equipos dispondrán de conexión TCP/IP para poder transmitir las 
diferentes señales de alarma a una central receptora de alarmas (C.R.A) y 
poder visualizar las cámaras de manera remota.
2                             Situación inicial del proyecto 
CAPÍTULO 1. SITUACIÓN INICIAL DEL PROYECTO 
 
Este proyecto se basa en dar solución las necesidades planteadas por la 
empresa propietaria de una Huerta Solar. Dicha propiedad se encuentra 
actualmente desprotegida ante posibles intrusiones, suponiendo ello un alto 
riesgo económico para la propiedad, debido al alto coste de las placas 
fotovoltaicas instaladas y a la facilidad de acceso a personal no autorizado en 
dicha instalación, ya que, se encuentra ubicada en una zona rural, poco 
poblada  y abarca una gran dimensión de terreno.  
 
La propiedad, por tanto, necesita de la implantación de un sistema de 
seguridad y control para su instalación. Por este motivo, se pide a la empresa 
Niscayah, que desarrolle un proyecto que cubra dichas necesidades. Será el 
departamento de ingeniería e instalaciones el encargado de llevar a cabo dicho 
proyecto. 
 
Por otro lado, además de la propiedad, que marcará los objetivos a conseguir 
por el sistema y de  los ingenieros de Niscayah, que realizarán el diseño y 
seguimiento de la instalación, es importante destacar la participación de 
diferentes empresas instaladoras, colaboradores habituales en otros proyectos 
de Niscayah, que serán los encargados de realizar los tendidos de cableado y 
la colocación y ajuste de elementos. Por otro lado, la puesta en marcha del 
sistema la llevará a cabo el departamento de ingeniería e instalaciones de 
Niscayah. 
1.1. Objetivos 
 
Uno de los puntos más importantes del proyecto es definir, entre la propiedad y 
Niscayah, los objetivos que queremos conseguir una vez finalizado el proyecto. 
Este aspecto es fundamental para enfocar de manera correcta la solución que 
la ingeniería ha de implantar.  
 
En este caso los objetivos a conseguir por la propiedad son: 
 
 Delimitar la zona de confinamiento de la instalación (definir el perímetro). 
 Garantizar un elevado nivel de seguridad en todo el recinto, dotando al 
perímetro de zonas de detección que nos alerten de una posible 
intrusión. 
 Tener visión, tanto de forma local como de forma remota, de la totalidad 
de la zona perimetral. 
 Controlar y supervisar de manera tanto local como remota la totalidad 
del sistema implantado, ya que no será una instalación supervisada (no 
dispondrá de vigilancia dedicada las 24 h). 
 Gestionar de manera eficiente y sencilla el conjunto de sistemas,  
garantizando un acceso rápido y fácil a la información que generan. 
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1.2. La unidad de actuación 
 
Previamente al inicio del diseño del sistema es muy importante conocer las 
características del recinto donde se llevaran a cabo las diferentes actuaciones. 
Es lo que denominamos la unidad de actuación. 
 
Lo primero que debemos hacer es definir el tipo de instalación. 
 
¿Qué es una Huerta Solar? 
 
Las huertas solares son agrupaciones, en un mismo recinto, de pequeñas 
instalaciones fotovoltaicas de propiedad individual, que comparten 
infraestructuras y servicios para optimizar su gestión y rendimiento energético. 
 
La Huerta Solar que hemos de proteger se encuentra ubicada en plena 
naturaleza, en una parcela de terreno rústico. Ocupa una superficie aproximada 
de 60.000 m2 y cuenta con una potencia instalada de 2.110.000 Wp. Se 
compone de 12.600 placas solares instaladas con una superficie de captación 
de 16.500 m2. Estos paneles tienen una altura de 2,5 metros y todo el 
perímetro se encuentra rodeado con una valla de vegetación artificial. 
 
Este hecho es muy importante ya que no debemos hacer ningún tipo de 
actuación que pueda producir zonas de sombras sobre las placas fotovoltaicas, 
ya que esto reduciría, aunque no de forma importante, la cantidad de energía 
solar recibida por las mismas. Además, el impacto visual y medioambiental 
debe ser mínimo. 
 
Otro punto a destacar de la instalación a tratar es la proximidad a un punto de 
conexión de media tensión, aproximadamente a unos 400 m, lo que condiciona 
la elección de los sistemas a instalar. No hay que olvidar que la existencia de 
campos eléctricos o magnéticos afecta de manera importante a los equipos 
electrónicos y en especial a los medios de transmisión utilizados, como el 
cableado. 
 
Todos estos aspectos son los que condicionan  el diseño del sistema y la 
elección de sus componentes. 
 
A continuación se detallarán las premisas a seguir en el diseño de un sistema 
de detección perimetral. 
 
1.2.1. Premisas de diseño de un sistema de detección Perimetral 
 
Antes de iniciar el diseño del sistema de detección Perimetral describiremos 
una serie de premisas, que serán las que nos permitirán argumentar y valorar 
de manera concreta, la idoneidad de los sistemas a implantar. 
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1.2.1.1. Análisis topológico del recinto y división en áreas 
 
Uno de los pasos más importantes de la fase de diseño es realizar un estudio 
detallado del recinto perimetral, sin dejar ningún sector sin ser considerado en 
la cobertura de los sistemas electrónicos. 
 
Se pondrá especial atención en la intersección de vallas y muros 
perpendiculares contra muros y vallas perimetrales concéntricos. 
 
Así mismo, se tendrá en cuenta el entorno que nos rodea, como por ejemplo la 
vegetación o posibles irregularidades del terreno. 
 
Estos factores pueden producir zonas sin cobertura, lo que produciría huecos 
en la seguridad del recinto. 
 
Se realizará una división del perímetro en áreas estratégicas que permitan 
identificar de forma precisa y rápida la zona de incidencia. 
 
Dichas zonas estarán en equilibrio con la longitud del perímetro a cubrir. 
 
1.2.1.2. Selección de sistemas 
 
La selección de los sistemas debe llevarse a cabo con las siguientes 
condiciones: 
 
 Elegir un mínimo de tres sistemas complementarios. 
 Deben responder a principios físicos diferentes. 
 Se debe garantizar la cobertura total del recinto. 
 No es conveniente la utilización de sistemas mezclados en un mismo 
cinturón de seguridad. 
 La suma de probabilidades de detección del conjunto será mayor del 
98%. 
 No debe quedar ningún lugar donde se pueda ocultar alguien durante un 
cierto tiempo sin ser detectado por el CCTV. 
 
1.2.1.3. Sistema de Circuito Cerrado de Televisión 
 
El circuito cerrado de televisión deberá cubrir la totalidad del recinto perimetral 
con la supervisión de al menos dos cámaras por sector. Es preferible la 
utilización de cámaras de visión fija a cámaras con movimiento, por tener 
menor mantenimiento y mayor rapidez de localización de la incidencia. No 
obstante, es aconsejable la utilización de unas pocas cámaras móviles de 
seguimiento puntual. 
 
El área de cobertura de las cámaras deberá ser de 1 a 5, es decir entre 10 y 
50 m al frente de las mismas, para obtener una representación de los objetos 
conveniente en el monitor. 
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La elección de las ópticas se realizará con el condicionante de que las 
imágenes de personas en las zonas de intrusión no sean inferiores al 5% de la 
pantalla, con el fin de obtener una representación adecuada de las mismas 
 
1.2.1.4. Sistema de alumbrado 
 
En concordancia con la elección del circuito cerrado de televisión, y de la 
ganancia de las cámaras se elegirá el tipo de lámparas, cuya temperatura color 
nos permita una adecuada reproductividad cromática. 
 
La iluminación con proyectores es conveniente que sea transversal a la 
dirección de las cámaras para evitar deslumbramientos. En el caso de utilizar 
proyectores alineados con las cámaras estos deberán estar situados a más de 
1 m de altura, por encima o al lado de las mismas, para evitar la aparición de 
insectos en la pantalla con las consecuentes falsas alarmas. 
 
1.2.1.5. Sistema de centralización 
 
El sistema de centralización de alarmas y circuito cerrado de televisión, estará 
situado en el Centro de Control Perimetral, que para la mayor eficacia de 
funcionamiento del mismo, debería tener una situación equidistante desde 
cualquier punto del recinto perimetral. 
 
1.2.1.6. Lógica combinacional 
 
Una vez definidos los sistemas y zonas de detección, se programarán las 
secuencias de activación en una lógica combinacional, que permita asignar a 
cada tipo de evento una importancia determinada, con el fin de obtener un 
proceso evolutivo de alerta y poder clasificar las alarmas en diferentes niveles 
de importancia. 
 
1.2.1.7. Pruebas de campo 
 
Cuando hayan sido instalados los equipos y sistemas de todo el sistema 
integral de detección perimetral llegará el momento de comprobar sus 
cualidades con la exposición de intrusiones varias, a diferentes horas del día, 
con el fin objeto de registrar su comportamiento en los amaneceres, 
atardeceres, iluminación artificial, plena, iluminación diurna, etc. Es decir se 
debe establecer un protocolo de pruebas a la que se someterán los sistemas y 
los usuarios. 
 
Del resultado de estas comprobaciones se obtendrán las conclusiones que 
servirán para realizar los últimos ajustes del sistema. 
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1.3. Plazos 
 
Una vez establecidas todas las premisas y estudios previos al diseño del 
sistema de detección perimetral, se han de establecer los plazos de ejecución 
de todo el proyecto. 
 
Este punto es fundamental para el desarrollo integral del proyecto ya que, de 
este punto dependerá el grado de satisfacción de la propiedad, los costes de 
implantación del proyecto o el nivel de calidad de la solución implantada. 
 
Se ha de tener en cuenta que todo proyecto tiene un tiempo mínimo de 
realización ya que, tanto la preparación y diseño del mismo así como su 
ejecución comporta un tiempo mínimo de dedicación. 
 
Acortar los plazos de realización del proyecto puede suponer errores de diseño, 
instalación, etc., debidos a la descoordinación o falta de comunicación de las 
partes integrantes del proyecto. 
 
Por el contrario, alargar dichos plazos puede incrementar los costes de 
proyecto debido a que se aumentarían el número de intervenciones por parte 
de la ingeniería o el tiempo de trabajo de la empresa instaladora. 
 
Por estos motivos, se ha de encontrar el equilibrio para implantar el proyecto en 
el mínimo tiempo posible  sin incrementar los costes del mismo. 
 
Para ello se realizará el estudio de trabajos a realizar y posteriormente el 
planning de obra para intentar ajustar al máximo los plazos. 
 
 
 
 
Fig. 1.1 Relación entre los costes de proyecto y el tiempo de ejecución 
Coste final 
Coste mínimo 
Coste inicial 
Tiempo de ejecuciónT estimado ejecuciónT mínimo ejecución 
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CAPÍTULO 2. DESCRIPCIÓN GENERAL DEL SISTEMA 
 
 
Los sistemas de detección perimetral pueden clasificarse por diferentes 
características, ya sea por la geometría de su cobertura, por el principio físico 
de actuación o bien por el sistema de soportación que utilizan. 
 
Como ya hemos comentado anteriormente, un sistema de detección  perimetral 
es el conjunto de sistemas y equipos, que actuando de manera coordinada, 
permitan minimizar la posibilidad de una intrusión en la zona de confinamiento. 
 
Por este motivo, la elección de los sistemas que integren el sistema global de 
detección perimetral será vital para el correcto funcionamiento del mismo. 
 
Por este motivo, a continuación, detallaremos las características principales de 
los diferentes sistemas elegidos para la instalación, basándonos en las 
premisas citadas en el capitulo anterior. 
 
 
2.1 Descripción del sistema perimetral 
 
Un sistema integral de detección perimetral se debe componer de diferentes 
medios de protección adaptados a las necesidades de seguridad de la 
instalación a proteger, de manera que garantice la seguridad del mismo 
reduciendo al mínimo el número de vulnerabilidades. 
 
Los medios que abarcaremos en el proyecto de seguridad son los siguientes: 
 
 Medios pasivos: su misión es disuadir, retener o retardar el desarrollo de 
una intrusión. A tal efecto consideraremos la instalación de vallas, 
puertas, muros, etc. 
 Medios activos: su función consiste en detectar una amenaza, activar 
señales de alarma y facilitar información de la evolución de dicha 
amenaza. 
 
Dentro de los medios activos encontramos los diferentes sistemas de detección 
perimetral, pudiendo clasificarse de la siguiente manera: 
 
 Sistemas autosoportados: se consideran sistemas autosoportados 
aquellos que no necesitan un muro, valla u otro soporte físico para su 
instalación, es decir que los propios equipos cuentan con la soportación 
necesaria. 
 
 Sistemas enterrados: son sistemas que tienen la particularidad de utilizar 
el propio terreno como soporte físico, por lo que debemos garantizar una 
adecuada terminación de la superficie, considerando las prescripciones 
técnicas del fabricante del sistema en cuestión. Los sistemas enterrados 
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de vigilancia perimetral, tienen el gran beneficio de ser sistemas que 
permanecían totalmente ocultos a la visión de los intrusos. 
 
 Sistemas de Circuito Cerrado de Televisión: es el sistema encargado de 
la transmisión de imágenes, que permite realizar, a distancia y en tiempo 
real, el control general de áreas e instalaciones, convirtiéndose en un 
medio eficaz de vigilancia exterior, perimetral, interior y puntual, 
compuesto básicamente por un número finito de cámaras y monitores en 
el cual se transmiten señales desde las primeras a los segundos y que 
forman un conjunto cerrado. 
 
 
 Sistemas de videodetección: Dentro del grupo de los sistemas de 
detección visual, destacan los videosensores y los sistemas de análisis 
de contenidos.  
 
o Los videosensores se fundamentan en las variaciones producidas 
en dos imágenes consecutivas en una misma cámara. En los 
videosensores cada fotograma de la imagen generada por una 
cámara es registrado y se compara con el siguiente con el fin de 
verificar la inexistencia de movimiento, es decir que no exista 
diferencia entre los píxeles de una imagen y los de la imagen 
posterior. Cuando aparezca una modificación de la imagen de la 
cámara, éste indicará una alarma, siempre y cuando, la 
modificación producida esté programada como situación de 
alarma. 
o Los sistemas de análisis de contenidos (o también análisis de 
contenidos), se fundamentan en la detección automática de 
diversas incidencias que pueden ocurrir dentro de los escenarios 
protegidos mediante algoritmos optimizados para diversos tipos 
de detecciones, diferenciando la detección de personas, 
vehículos y objetos, mediante técnicas que permiten definir su 
morfología. 
 
 Sistema de intrusión: es el encargado de centralizar el conjunto de 
sistemas de detección, identificando y dando respuesta ante acciones no 
autorizadas o anormales. Su funcionamiento se basa en tres fases bien 
diferenciadas que son la adquisición de datos, el análisis de los mismos 
y la respuesta (activa o pasiva). 
 
A continuación se detallarán los diferentes sistemas que compondrán el 
sistema integral de detección perimetral, haciendo especial énfasis en sus 
características y las  ventajas e inconvenientes que representa su utilización. 
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2.1.1 Medios pasivos 
 
Los medios pasivos de protección, se instalan con la intención de delimitar el 
recinto a proteger, a la vez que se les exige ser capaces de disuadir a los 
posibles intrusos. De no conseguirse dicho propósito deben detener, 
obstaculizar y dificultar la acción de los intrusos con el fin de retardar la 
progresión de la amenaza. De este modo se logra un mayor tiempo de reacción 
para los otros medios de protección, ya sean humanos o electrónicos. 
 
Dichos medios se disponen en la zona perimetral de las instalaciones con unas 
pretensiones y características muy concretas: 
 
 Han de delimitar la propiedad y canalizar el tráfico de personas y 
vehículos hacia los puntos de acceso. 
 Deben constituir un elemento disuasorio que, al ser visto por un posible 
intruso, le haga desistir de su intento de acceder al recinto, o en caso 
contrario, deberá ser capaz de detener, obstaculizar o retardar dicho 
intento. 
 Se ha de adaptar a las características orográficas del terreno para 
garantizar una protección eficiente. 
 Deben ofrecer continuidad en todo el recinto perimetral instalado 
evitando en las inmediaciones elementos ajenos que permitan la 
superación del obstáculo (árboles, postes, etc.). 
 Se recomienda que tengan una altura mínima de 2,5 m. 
 Al estar ubicadas a la intemperie deben ser resistentes a condiciones 
meteorológicas. 
 
En nuestro caso, se ha elegido la instalación de vallado al considerar que se 
integra mejor en el entorno a proteger, produciendo un impacto visual y 
medioambiental mínimo. 
 
2.1.1.1 Vallado 
 
Son las barreras pasivas por excelencia debido a su fácil montaje, bajo coste 
(teniendo en cuenta las longitudes de la infraestructura a delimitar), visibilidad 
desde casi cualquier ángulo de observación, buena ventilación de los equipos 
electrónicos, etc. 
 
Existe una elevada tipología de este tipo de cerramiento (malla romboidal, 
malla rectangular, simple torsión, doble torsión, en acero galvanizado, en acero 
inoxidable, en acero revestido de material plástico, etc.), como así también, con 
diferentes elementos accesorios. 
 
Las dimensiones de los vallados deben responder no sólo a consideraciones 
de carácter estructural, sino también a la seguridad, por lo que, alturas, 
distancia entre soportes, cimentaciones, etc., tendrán que atenerse a estas 
circunstancias. 
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2.1.2 Sistemas autosoportados 
 
Hay multitud de sistemas autosoportados de los que destacan como más 
utilizados las barreras de rayos infrarrojos o las barreras de microondas. 
 
Las barreras de infrarrojos basan su funcionamiento en la proyección de haces 
de luz infrarroja (no visible) entre un elemento emisor y un receptor, de tal 
manera que al interrumpir el haz de enlace de ambos elementos, se produce la 
activación de la alarma correspondiente. 
 
Las barreras de microondas se fundamentan en el enlace entre un emisor y un 
receptor, a través de un campo de ondas electromagnéticas, en la banda de 
microondas, es decir unos 10 GHz Al interrumpirse el enlace entre el emisor y 
el receptor se produce la indicación de alarma. 
 
Justificación de la elección del sistema.  
 
Para el diseño del sistema que nos ocupa se han elegido barreras de 
microondas ya que al tener una zona de actuación volumétrica, cubren una 
zona mayor que las barreras de infrarrojos. Además las barreras de 
microondas son menos sensibles a condiciones climatológicas adversas que 
las barreras de infrarrojos, teniendo un coste accesible considerando las 
prestaciones que ofrecen. 
 
Estos condicionantes hacen que las barreras de microondas sean un sistema 
idóneo para el tipo de instalación a realizar. 
 
2.1.2.1 Barreras de microondas 
 
Una de las principales características de estos sistemas es que se generan 
ondas electromagnéticas que se transmiten desde el emisor al receptor 
creando un volumen con forma de elipse de revolución, generando una zona de 
detección muy amplia. 
 
 
Fig. 2.1 Rango de detección de una barrera de microondas de hasta 204 m 
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Es un sistema ideal para proteger perímetros, siempre que se solapen 
adecuadamente los diferentes lazos de emisor y receptor. 
 
La distancia de separación entre el emisor y el receptor es consecuencia del 
modelo elegido y de la distancia permitida por el contorno, ya que los mismos 
deben tener contacto visual entre ellos. 
 
El emisor se compone de un circuito electrónico oscilador de RF, generalmente 
un oscilador de Arseniuro de Galio, en tecnología FET, una etapa de circuito 
transmisor y una antena parabólica. En cambio el receptor se constituye de una 
antena parabólica similar a la anterior, un circuito electrónico conversor de RF a 
Audio Frecuencia y un amplificador de la señal recibida, para su 
correspondiente tratamiento y filtrado. 
 
Todo lo comentado anteriormente nos indica que no es simplemente una señal 
enviada por un transmisor y recibida por su homólogo, sino por el contrario 
existe un análisis dentro del receptor de la señal recibida o interrumpida para 
evitar influencias externas y las consecuentes falsas alarmas. 
 
Ventajas del Sistema 
 
 Es un sistema ideal para la cobertura de perímetros ya que tiene una 
zona de actuación volumétrica, cubriendo una zona superior a la 
correspondiente de los equipos. 
 Tiene un coste accesible considerando las prestaciones ofrecidas. 
 La instalación es relativamente sencilla con un conexionado rápido de 
ejecutar. 
 Es un sistema menos sensible a condiciones climatológicas adversas 
que las barreras de infrarrojos. 
 Una vez instalado los equipos, su mantenimiento no es muy exigente. 
 
Desventajas del Sistema 
 
 A pesar de ser un sistema de protección volumétrica, no es muy 
adecuado para terrenos accidentados. 
 Este sistema también necesita contacto visual entre emisor y receptor. 
 Al tener un campo de actuación con forma de elipse las zonas cercanas 
al emisor y al receptor se convierten en zonas muertas. 
 Es sensible a las tensiones inducidas, provocadas por descargas 
atmosféricas. 
 El crecimiento de plantas en la zona de cobertura es altamente negativo, 
ya que al moverse por el viento darán indicación de falsas alarmas. 
 La presencia de láminas de agua en la zona de cobertura y el 
movimiento de éstas por el viento pueden ocasionar falsas alarmas. 
 
Instalación y Regulaciones 
 
La instalación de estos equipos se compone de unas premisas generales 
independientemente del fabricante: 
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 Se deberá analizar correctamente la zona a proteger con los lazos 
microondas, considerando que debemos solaparlos entre sí, en los 
cruces a 90º al menos unos 10 m, y en los cruces en línea al menos 
unos 15m. 
 En lo que respecta a la distancia a cubrir por los lazos, deberemos elegir 
el modelo más adecuado (se suministran en 30, 50, 80,100 y 200m). 
 Tanto los emisores como los receptores deberán instalarse sobre 
soportes rígidos, columnas de acero galvanizado de 100mm de diámetro 
y 1,2 m de altura. 
 Es indispensable eliminar cualquier obstáculo que interfiera con los 
lazos, tales como plantas, etc. A diferencia de las barreras de infrarrojos, 
los lazos de microondas se pueden ajustar con obstáculos estáticos 
interpuestos entre el emisor y el receptor ya que no se interrumpe todo 
el volumen sino parte del mismo, pero generarán una zona de sombra 
detrás del obstáculo en cuestión. 
 Con motivo de ser sistemas que necesitan contacto visual entre el 
emisor y el receptor, y como consecuencia de efecto sombra cuando se 
interpone un obstáculo, es indispensable que el suelo donde se instalan 
los lazos, no tenga accidentes importantes que faciliten el paso sin ser 
descubiertos. 
 La señal enviada por el transmisor no es simplemente una señal de 
microondas, es decir una señal de aproximadamente 10 GHz, sino que 
se la modula en amplitud con una señal de baja frecuencia. Este 
mecanismo es muy utilizado en radiofonía, para evitar las interferencias 
de otros equipos de radio en las cercanías. 
  Existe la posibilidad de comunicar los emisores y receptores por medio 
de 4 canales diferentes. Por lo tanto cuando utilicemos varios lazos en 
una instalación debemos configurar los emisores cercanos de distintos 
lazos en canales diferentes para que no se produzcan interferencias 
entre ellos. 
 Generalmente estos equipos cuentan con diferentes alcances que se 
consiguen cambiando las antenas parabólicas del emisor y receptor 
respectivamente. Posteriormente se debe regular la intensidad de 
acoplamiento entre emisor y receptor. 
 Finalmente deberemos realizar la alineación de los lazos, para lo cual se 
deberán alinear visualmente los mismos. Una vez ejecutada esta 
aproximación se conectará un instrumento especial para obtener la 
alineación definitiva. 
  Estos equipos tienen también una regulación del ancho de banda de la 
zona a proteger. Esta regulación nos sirve para identificar la velocidad 
de paso de diferentes intrusos, es decir individuos, pájaros, etc. De esta 
forma podemos discriminar las alarmas adecuadas y evitar crear falsas 
alarmas. 
 
2.1.3 Sistemas enterrados 
 
Como ya se ha comentado anteriormente, los sistemas enterrados tienen la 
particularidad de utilizar el propio terreno y cuentan como principal ventaja que 
permanecen totalmente ocultos a la visión de los intrusos. 
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En la actualidad, existen varios sistemas enterrados de los que merecen 
especial mención los siguientes: 
 
 PERIMITRAX: conocido también como cable de radiofrecuencia. El 
sistema se fundamenta en el acoplamiento electromagnético entre un 
cable emisor y un cable receptor, se genera una señal electromagnética 
en la banda de VHF (40 MHz), que es transmitida por el cable coaxial 
emisor a través de unos orificios dejados en el apantallamiento al cable 
receptor. Es decir, nos genera un espacio volumétrico que envuelve a 
los cables paralelos por todo su recorrido. 
Si la señal de acoplamiento se mantiene estable el módulo transceptor 
(SM) se mantiene en estado de reposo. En el momento que un intruso 
invada la zona de protección de los cables, el SM nos suministrará la 
indicación de alarma. 
 
 G.P.S (Ground Perimeter System): este sistema se fundamenta en la 
detección de presión diferencial ejercida sobre el terreno por un intruso. 
Su procedimiento de actuación se basa en dos tubos de goma llenos de 
líquido a presión, que actúan como elementos sensores, que montados 
en paralelo, se asientan sobre la zona que se quiere proteger. 
En estado de equilibrio y reposo, los dos tubos captan igual presión. 
Cuando se produce el ingreso de un individuo a la zona de protección, 
uno de los tubos detecta una mayor presión que el otro, provocándose 
una diferencia de presión entre ellos, que al ser detectada por un grupo 
sensor y sobrepasar un valor de consigna determinado, envía una señal 
de alarma. 
 
Justificación de la elección del sistema.  
 
Ambos sistemas son ideales para la protección perimetral de grandes 
superficies, pero hay varios factores que aconsejan la instalación del sistema 
G.P.S en una instalación de las características que nos ocupa. 
 
El hecho que desaconseja el sistema Perimitrax es que, aun pudiendo trabajar 
sumergido en agua, no acepta las corrientes de este fluido, además de 
necesitar de un adecuado drenaje, lo cual no podemos garantizar en una 
Huerta solar, al encontrarse ubicadas sobre terreno natural, sin pavimentar   y 
sin instalación de drenaje. 
 
Además el crecimiento de raíces de plantas y árboles puede provocar alarmas 
y es un sistema altamente sensible a las tensiones inducidas, generadas por 
las descargas atmosféricas. 
 
Por estos motivos se instalará el sistema G.P.S del que a continuación 
detallamos sus principales características. 
 
2.1.3.1 G.P.S (Ground Perimeter System) 
 
Como ya hemos comentado el sistema G.P.S se fundamenta en la detección 
de presión diferencial ejercida sobre el terreno. 
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El sistema cuenta de los siguientes componentes: 
 
 Tubos sensores de goma, que colocados en paralelo y enterrados a lo 
largo del perímetro, hacen la función de sensor. 
 Grupo Sensor o Unidad Periférica, que es el sensor al que llegan los 
tubos sensores. Es el encargado de detectar las perturbaciones a las 
que los tubos están sometidos transmitiendo dichas mediciones a la 
Unidad de Análisis. 
 Unidad o Central de análisis, a la que se conectan las Unidades 
Periféricas y que cumplen con la misión de analizar, discriminar y 
procesar las señales de “campo”, proporcionando señales de pre-
alarma, alarma, mal funcionamiento, etc. 
Dicha tarea se realizan mediante tecnología DSP considerando la 
frecuencia, el tiempo y la energía, la combinación de estas y la auto-
memorización de las particularidades del terreno. 
 
 
 
Fig. 2.2 Diagrama de aplicación mediante el sistema G.P.S 
 
Ventajas del Sistema 
 
 Es un sistema que permanece oculto al intruso. 
 Los elementos captadores son inmunes a condiciones climatológicas 
adversas. 
 El sistema no es afectado por campos eléctricos o magnéticos 
exteriores. 
 El mantenimiento es escaso, siempre que se realice una instalación 
adecuada. 
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 Se adapta con facilidad a la orografía del terreno, sin importar las 
irregularidades del mismo. 
 Se puede instalar en cualquier tipo de terreno (tierra, arena, grava, 
pavimento solado, asfalto, etc.) 
 Es un sistema que nos permite una zona de cobertura de 3 m alrededor 
de los cables, por lo que advierte de la proximidad del intruso. 
 El sistema permite la vigilancia de los pasos bajo superficie (túneles). 
 
Desventajas del Sistema 
 
 El sistema nos exige una instalación compleja y costosa. 
 Para su actuación debemos generar presión sobre el suelo en la zona de 
cobertura, es decir no tiene captación sobre el nivel de superficie. 
 Las reparaciones en el caso de averías son costosas y complicadas. 
 A pesar de las regulaciones que tiene el sistema, vibraciones cercanas 
al mismo pueden generar falsas alarmas. 
 En regiones de temperaturas muy bajas puede producirse 
congelamiento, a pesar de contar con aditivos especiales. 
 La regulación y ajuste del sistema es complicado. 
 
2.1.4 Sistemas de Circuito Cerrado de Televisión (CCTV) 
 
El circuito cerrado de televisión es un importante sistema de control y vigilancia 
que por sí sólo suministra una información fundamental para la supervisión de 
eventos. 
 
El Sistema de Circuito Cerrado de Televisión es el encargado de la transmisión 
de imágenes, que permite realizar, a distancia y en tiempo real, el control 
general de áreas e instalaciones, compuesto por cámaras y monitores en el 
cual se transmiten señales desde las primeras a los segundos y que forman un 
conjunto cerrado. Dentro de los sistemas de CCTV destacan por su gran 
utilidad los sistemas de videodetección, ya que nos permiten detectar 
variaciones en las  imágenes de las cámaras que componen el sistema, 
alertándonos de acciones de movimiento en la zona observada. 
 
Cuando aparezca una modificación de la imagen en cualquiera de las cámaras 
el sistema indicará una alarma. 
 
Dentro de los sistemas de videodetección diferenciaremos entre videosensores 
(comparación entre los píxeles de una imagen y los de la imagen posterior) y 
los sistemas de análisis de contenidos (detección automática de incidencias 
dentro de un escenario protegido mediante algoritmos). 
 
 A continuación se detallan las principales características de estos sistemas. 
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2.1.4.1 Sistemas de Videodetección 
 
Una de las virtudes de los sistemas de videodetección es que existe la 
posibilidad de programar diferentes zonas de actuación, en función de las 
necesidades del lugar o zonas a proteger, destacando las siguientes funciones: 
 
 Zona de Pre-alarma: todas las zonas se posicionarán en estado de pre-
alarma, es decir en estado de espera de actuación hasta que los 
condicionantes que se hubiesen programado, indiquen la autorización de 
pasar al estado de alarma. 
Uno de los condicionantes puede ser el tiempo de espera entre la 
activación de una zona de pre-alarma y otra, con lo que se podrá 
determinar la dirección de la incidencia, tipo de la misma, etc. 
 Zona de Alarma: las zonas de alarma son provocadas por la activación 
previa de zonas de pre-alarma, teniendo en cuenta las premisas 
impuestas en la programación del sistema, con el fin de indicar una 
alarma definitiva. 
 Zona de Inhibición: las zonas de inhibición, pasan a este estado después 
de una estimulación previa de pre-alarma, es decir las actuaciones sobre 
otras zonas colindantes a esta última serán ignoradas por el sistema, 
con el fin de permitir las incidencias con una determinada velocidad o 
dirección. Es decir este tipo de alarmas nos sirven para determinar la 
velocidad y dirección de las incidencias. 
 Zonas de supresión: Las zonas de supresión son utilizadas para el 
análisis de la media de luminosidad de la imagen a lo largo del día, pero 
no nos permite otra actividad. 
 
 
Los sistemas de videodetección están compuestos por los siguientes 
elementos: 
 
 Cámara o grupos de Cámaras: que servirán para tomar las imágenes a 
analizar por el sistema. 
  Monitor: sobre el monitor se observarán las imágenes procedentes de 
las cámaras y se realizarán las programaciones impuestas a cada 
cámara, así como también se recibirán las alarmas que se produzcan. 
 El sistema de videodetección: es el equipo central de gestión de alarmas 
y monitoreo de la situación de las diferentes cámaras instaladas. 
 
Estos sistemas son ideales para la cobertura de zonas  amplias donde se 
deban controlar superficies y alturas importantes, ya que la zona de protección 
podrá ser la casi totalidad de la pantalla. 
 
Es recomendable utilizar sistemas de altas prestaciones con una amplia gama 
de programaciones para evitar falsas alarmas, provocadas por la diferencia de 
luminosidad a diferentes horas del día y en diferentes épocas del año. 
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Ventajas del sistema 
 
 Es un sistema que nos permite vigilar una zona amplia. 
 Se adapta a todo tipo de terreno. 
 Nos transmite las incidencias directamente sin depender de equipos 
auxiliares de visualización. 
  No debemos instalar equipos en la intemperie del sistema a excepción 
de las cámaras de televisión. 
 El sistema permite advertir la proximidad de intrusos. 
 
Desventajas del Sistema 
 
 Nos exige una regulación muy intensa y precisa para evitar falsas 
alarmas. 
 El sistema no es aplicable a todo tipo de intemperie. 
 La niebla, la lluvia intensa, etc., pueden provocar falsas alarmas. Siendo 
la niebla una situación que anulará completamente el sistema. 
 Es un sistema que se basa en la detección de alarmas a través de la 
señal que emiten las cámaras, por lo que depende totalmente de las 
mismas. Es decir que ante una anomalía en el circuito cerrado de 
televisión nos encontraremos con un problema en los dos sistemas. Por 
otra parte nos obligará a utilizar equipos de muy buena calidad, 
resolución, etc. 
 
Instalación y Regulaciones 
 
 Primeramente se deberán establecer las zonas de vigilancia, definiendo 
las zonas de per-alarma, alarma, inhibición y supresión. 
 Se deberán fijar las cámaras a soportes rígidos (muy recomendables la 
utilización de muros y columnas), con el fin de evitar vibraciones en las 
imágenes. 
 El área de cobertura de las cámaras deberá ser de 1 a 5, es decir entre 
10 y 50 m al frente de las mismas, para obtener una representación de 
los objetos conveniente en el monitor. 
 Las cámaras se deberán disponer en lugares altos para analizar las 
imágenes en perspectiva, de tal manera que se pueda discriminar con 
facilidad los objetos cercanos de los lejanos. 
 La iluminación con proyectores es conveniente que sea transversal a la 
dirección de las cámaras para evitar deslumbramientos. 
 Es conveniente una leve inclinación de las cámaras, con el fin de 
aminorar las incidencias directas del sol así como también el derrame 
de gotas de lluvia en los cristales de las carcasas de protección. 
 Es de gran utilidad la señalización de las zonas vigiladas por las 
cámaras para obtener una rápida interpretación de la localización de la 
incidencia. 
 El éxito del sistema está en una adecuada programación de las zonas y 
unas buenas condiciones de iluminación, con un nivel de homogeneidad 
aceptable. 
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2.1.5 Sistemas de Intrusión 
 
Llamamos sistema de intrusión al conjunto de sistemas cuya función es la 
detectar, identificar y responder ante acciones no autorizadas o anormales. En 
nuestro caso dicha detección se efectuará mediante barreras de microondas y 
el cable sensor enterrado (G.P.S). El funcionamiento de cualquier sistema de 
intrusión se basa en tres fases bien diferenciadas que son la adquisición de 
datos, el análisis de los mismos y la respuesta (activa o pasiva) que se da ante 
una intrusión. 
Para conseguir dicha adquisición de datos, su análisis y dar una respuesta se 
conectan los diferentes sistemas de detección a una central de intrusión.  
 
Dicha central de intrusión se puede considerar el corazón del sistema, ya que, 
es la encargada de recibir y enviar información a los detectores siendo capaz 
de activar diferentes dispositivos de alarma y actuación en función de la 
información  recibida. 
 
Una central de intrusión deberá ser capaz de: 
 
 Activar o desactivar el sistema o partes independientes del mismo. 
 Recibir las señales emitidas por los detectores, analizarlas, 
discriminarlas y localizarlas. 
 Reconocer las diferentes zonas de la instalación para poder ubicar la 
procedencia de la intrusión. 
 Dar señales de alarma y pre-alarma, informando y avisando a personas 
presentes en la instalación o sus cercanías e intentando disuadir al 
intruso. 
 Transmitir a distancia las diferentes señales de alarma emitidas, 
pudiendo contactar con las fuerzas de seguridad del estado, con una 
Central Receptora de Alarmas (CRA) o con un centro de control de 
seguridad. 
 Memorizar o registrar la información relativa a las alarmas generadas. 
 Supervisar constantemente la operatividad del sistema probando los 
diferentes dispositivos de alarma y detectores que componen el sistema, 
mostrando sus averías o fallos (corte de línea, sabotaje, fallo de 
alimentación, etc.). 
 Funcionar independientemente de que haya cortes en el suministro 
eléctrico o en la línea telefónica. 
 Debe tener capacidad para absorber futuras ampliaciones. 
  
2.1.6 Sistema de iluminación 
 
La instalación de un sistema de iluminación en un sistema perimetral es 
imprescindible para mejorar la operatividad de los sistemas instalados, 
especialmente en el caso del circuito cerrado de televisión. 
 
Se ha de tener en cuenta que, en los sistemas de CCTV (en especial en los 
video-sensores y equipos de análisis de contenidos), más allá de la calidad de 
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la imagen que capturamos en la escena o la mejor reproductividad cromática 
de la misma, es mucho más importante el posible ruido que podamos encontrar 
en la señal de vídeo como consecuencia de la falta de iluminación.  
 
Para evitar que la información esté falseada por el ruido, se precisa de una 
correcta iluminación perimetral. 
 
Los dispositivos más utilizados para la iluminación en sistemas perimetrales 
son: 
 
 Focos de luz halógena o luz blanca: proyectores luminosos que emiten 
luz blanca muy brillante y de encendido rápido, dispuestos de manera 
estratégica que pueden ser conectados o desconectados de manera 
simultánea o por zonas de manera manual, automática o supeditada a la 
detección efectuada por los diferentes sistemas de seguridad. 
 Focos de luz infrarroja (IR): proyectores que emiten un tipo de luz, con 
mayor longitud de onda que la luz visible, haciéndola imperceptible al ojo 
humano, pero si es captada por los elementos de captación óptica, 
proporcionando una iluminación adecuada de la escena enfocada. Para 
su correcto funcionamiento deben ubicarse en la parte inferior de las 
cámaras. 
 
En el caso que nos ocupa se instalarán focos de luz infrarroja debido a que se 
pretende un impacto visual mínimo, no queriendo hacer perceptible la 
instalación por la noche. 
 
2.1.7 Centralización de sistemas 
 
Llamamos centralización de los sistemas al conjunto de equipos que realizarán 
la recepción de todas las señales de alarma, imágenes de videocámaras, 
comunicaciones, registro de eventos, etc. 
 
El sistema de seguridad diseñado integra diferentes sistemas que a su vez, 
pueden englobarse dentro de dos categorías muy diferenciadas: 
 
 Sistemas de detección de intrusión. 
 Sistemas de CCTV y videodetcción. 
 
 
El objetivo es garantizar una gestión y control sencillo y eficaz del sistema de 
seguridad. Para ello se centralizarán los diferentes sistemas existentes en la 
instalación mediante un software que integre los diferentes sistemas de 
detección perimetral del sistema de intrusión  y un solo equipo que englobe los 
diferentes sistemas de grabación y videodetección. 
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2.1.7.1 Integración del sistema de detección de intrusión 
 
La palabra integración significa “contribuir, unirse o entrar a formar parte de un 
conjunto”.  
 
En el campo de la seguridad, aplicamos el término integración de sistemas al 
concepto de conjuntar y vincular diferentes sistemas autónomos para su control 
y supervisión centralizada. 
 
Los objetivos que se persiguen con la integración de sistemas son: 
 
 Relacionar diferentes sistemas autónomos para optimizar los recursos 
disponibles. 
 Centralizar la información procedente de los diferentes sistemas y las 
comunicaciones que estos generan para facilitar su supervisión. 
 Mejorar la eficiencia de los medios técnicos y la gestión de la seguridad. 
 
Las soluciones integradas, orientadas a sistemas de seguridad, con supervisión 
centralizada mediante ordenador a través de un software de Centralización 
permiten integrar, de forma transparente, cualquier tipo de electrónica 
específica para el control de los diversos subsistemas existentes en una 
instalación. 
 
La concepción modular  de dicho software permite su instalación para resolver 
una problemática concreta o para realizar control integral de todos los 
subsistemas existentes en una instalación: intrusión, incendio, rondas, accesos, 
iluminación, CCTV, etc. 
 
La gran ventaja que presenta la integración de sistemas es que todos los 
elementos que componen la instalación son representados mediante un cuadro 
sinóptico, monitorizando su estado, en tiempo real, cada cierto número de 
segundos. 
 
En nuestro sistema utilizaremos un software de integración para centralizar los 
sistemas de detección de intrusión (barreras de microondas y G.P.S) creando 
un sistema único de intrusión y el sistema de CCTV, para realizar la interacción 
del mismo con el sistema de intrusión. 
 
Aun integrando también el sistema de CCTV mediante dicho software, para 
minimizar el riesgo en caso de caída y/o fallo del sistema de integración y/o 
detección de intrusión, trataremos dicho sistema también de manera 
independiente, evitando así quedarnos sin ningún tipo de tecnología de 
protección en el perímetro de la huerta solar.  
 
 
2.1.7.2 Centralización del sistema de CCTV y videodetección 
 
Para la centralización del sistema de CCTV existen estaciones receptoras de 
imágenes y eventos en las que controlar todo el parque de equipos conectados 
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a ella, realizando un control completo del estado técnico y de incidencias de 
dichos equipos. 
 
Dichos equipos emplean una arquitectura de cliente / servidor con base de 
datos centralizada, cuyas funciones son: 
 
 Recepción en tiempo real de eventos operativos y técnicos. 
 Tele-vigilancia voluntaria, puede establecer diferentes escenarios a 
vigilar, pudiendo crear mosaicos de escenarios y memorizarlos para ser 
invocados en cualquier momento, configurar su posición en las diversas 
pantallas y las dimensiones de las imágenes. 
 
Dichos sistemas muestran un árbol con todos los equipos que forman el parque 
y las cámaras dependientes de cada equipo, admitiendo diferentes literales de 
identificación de equipo y cámaras, para una mejor comprensión de la 
composición del sistema de CCTV: 
 
Otra peculiaridad es que permiten la creación de planos sinópticos, permitiendo 
la llamada a los diferentes elementos de la instalación, mediante la simbología 
de situación de cámaras, domos, etc. 
 
 
 
Fig. 2.3 Ejemplo de centralización de un sistema de CCTV 
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3. CAPÍTULO 3. DISEÑO DEL SISTEMA PERIMETRAL 
 
  
En esta fase realizaremos el diseño de la solución que más se ajuste a las 
necesidades de la instalación a proteger, teniendo en consideración los 
objetivos propuestos anteriormente, las características de los diferentes 
sistemas a integrar en la solución global y la información generada en la fase 
inicial de concepción del proyecto. 
 
Como ya hemos mencionado, deberemos encontrar un conjunto de sistemas 
de detección de intrusión que nos proporcione un alto nivel de fiabilidad a la 
hora de detectar posibles intrusiones e implantar un sistema que nos permita 
tener visión de la totalidad del perímetro a controlar.  
 
Además, deberemos implantar una solución que permita integrar todos los 
sistemas instalados para realizar la gestión y el control de dichos sistemas 
tanto de manera local como de manera remota de manera eficiente: 
 
Los sistemas a integrar serán: 
 
 Sistema de seguridad perimetral. 
o Sistema de detección de intrusión. 
o Sistema de CCTV (circuito cerrado de televisión) con análisis de 
contenido. 
 
Para tal fin, el sistema de integración elegido será el software de centralización 
S.O.L (Systems On Line), basado en la plataforma VIGIPLUS de Desico, que 
permite la integración, de forma transparente, de la totalidad de sistemas a 
implantar, permitiendo analizar y procesar la información procedente de los 
diferentes sistemas y hacer la gestión y control de los mismos. 
 
Como ya hemos comentado anteriormente, aun integrando el sistema de 
detección de intrusión y circuito cerrado de televisión, separaremos este ultimo 
para minimizar el riesgo de quedarnos sin ningún sistema de supervisión en la 
huerta solar en caso de caída y/o fallo de alguno de los sistemas instalados.  
 
Es por ello que para la integración de los sistemas existentes de visualización 
de imágenes en la instalación (sistema de grabación y sistema de análisis de 
contenidos)   utilizaremos el equipo con software de centralización CSPlus de 
Lanaccess para crear un centro de control avanzado que nos permitirá el 
visionado de las imágenes procedentes de la totalidad de las cámaras, acceder 
a las grabaciones de los equipos de grabación y la supervisión y control de los 
equipos de análisis de contenido. 
 
 A continuación detallaremos todos los elementos que compondrán el conjunto 
de sistemas que compondrán el sistema de detección perimetral. 
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3.1 Sistema de seguridad 
 
El sistema de seguridad a implantar estará compuesto por dos partes 
independientes. Dichas partes son el sistema de detección de intrusión y el 
sistema de CCTV. 
 
3.1.1 Sistema de detección de intrusión  
 
El sistema de intrusión permitirá realizar la detección de presencia de personas 
en diferentes áreas del perímetro de la huerta solar y su gestión se realizará 
desde el centro de control o de forma remota. 
 
Dicho sistema estará compuesto por diferentes equipos de detección de 
presencia de personas. 
 
Las diferentes tecnologías que encontraremos en el perímetro y que efectuarán 
la detección de manera redundante son: 
 
 Equipos de cable sensor enterrado G.P.S. 
 Equipos de barreras de microondas. 
 
Los equipos de detección se interconectarán con una central de intrusión con 
capacidad para 128 puntos de alarma y sus correspondientes fuentes de 
alimentación, que se ubicará en el centro de control local (CCL). 
 
Dicha central se conectará con un equipo de gestión centralizada (ordenador), 
que estará ubicado en el centro de control remoto (CCR). 
 
La conexión y alimentación de los equipos electrónicos utilizados se 
complementarán ante posibles contingencias y/o fallos que puedan tener con el 
objetivo de minimizar el riesgo de que cada tramo del perímetro se quede sin 
ningún sistema de detección. 
 
A continuación se dará el detalle de los equipos a instalar. 
 
3.1.1.1 Barreras de microondas 
 
La huerta solar  se encuentra dentro de un perímetro cerrado, de forma 
prácticamente cuadrada, cuyos lados subdividiremos en ocho zonas de alarma 
que  denominaremos como zona 1, zona 2, zona 3, zona 4, zona 5, zona 6, 
zona 7 y zona 8. Dichas zonas nos ayudaran a identificar la procedencia de la 
intrusión. 
 
Como hemos comentado anteriormente, la elección del modelo de barrera de 
microondas dependerá de la distancia de separación entre el emisor y el 
receptor y de la distancia permitida por el contorno, ya que los mismos deben 
tener contacto visual entre ellos. 
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Por ello se instalarán las siguientes barreras de microondas en función de la 
zona a cubrir y la distancia que estos comprenden: 
 
 Zona 1: 190 metros, 1 barrera marca Sicuralia, modelo SI-300H. 
 Zona 2: 55 metros, 1 barrera marca Sicuralia, modelo SI-085H. 
 Zona 3: 110 metros, 1 barrera marca Sicuralia, modelo SI-125H. 
 Zona 4: 110 metros, 1 barrera marca Sicuralia, modelo SI-125H. 
 Zona 5: 190 metros, 1 barrera marca Sicuralia, modelo SI-300H. 
 Zona 6: 55 metros, 1 barrera marca Sicuralia, modelo SI-085H. 
 Zona 7: 110 metros, 1 barrera marca Sicuralia, modelo SI-125H. 
 Zona 8: 110 metros, 1 barrera marca Sicuralia, modelo SI-125H. 
 
 
 
 
Fig. 3.1 Configuración de las barreras de microondas para la total cobertura del perímetro 
 
Como se puede apreciar en la figura anterior se solaparan las zonas de 
cobertura del conjunto de barreras de microondas para evitar, en la medida de 
lo posible, las zonas sin detección, provocadas por la forma elíptica del campo 
de actuación de las mismas, ya que estas provocan que las zonas cercanas al 
emisor y al receptor se conviertan en zonas muertas. 
 
Algunas de las principales características técnicas de las barreras de 
microondas de la serie SI-300H son: 
 
 Ofrecen alcances de hasta 204 m.  
 Permiten ajustar sus patrones de radiación “in-situ”, favoreciendo su 
utilización bajo cualquier condición medioambiental. 
 Permiten utilizar cuatro canales de frecuencia FM programables, por lo 
que garantiza la utilización de más de una barrera en la misma área sin 
riesgo de interferencias y falsas alarmas 
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 Tienen capacidad para alojar una batería de 12Vcc/2 A asegurándonos 
una autonomía de alimentación de hasta 36 h gracias a su bajo 
consumo (80 mA). 
 
3.1.1.2 Sistema G.P.S 
 
Para obtener un funcionamiento redundante de detección en el perímetro 
diseñado instalaremos un sistema de cable enterrado G.P.S Plus de Sicuralia. 
 
Dicho sistema será el complemento ideal a las barreras de microondas ya que, 
responde a un principio físico diferente (se fundamenta en la detección de 
presión diferencial ejercida sobre el terreno) y garantizará la cobertura total del 
recinto, evitando las posibles zonas muertas que pudieran dejar las barreras de 
microondas. 
 
El cable sensor G.P.S nos proporcionará zonas de detección de un máximo de 
100 metros por lo que para la total cobertura del perímetro instalaremos 10 
tramos de 100 metros, que compondrán 10 nuevas zonas de detección en el 
perímetro, que enumeraremos desde la zona 9 a la zona 18, garantizando la 
total cobertura de los 930 metros de perímetro existente. 
 
De esta manera y en combinación con las 8 zonas de detección de las barreras 
de microondas, obtendremos 18 zonas de detección con las que podremos 
identificar, de forma rápida y precisa, la procedencia de la intrusión. 
Conseguimos de esta manera solapar las diferentes zonas de coberturas de 
cada sistema, evitando de manera eficiente la existencia de zonas muertas y 
minimizando el riesgo  de quedarnos sin ningún sistema de supervisión en la 
huerta solar en caso de caída y/o fallo de alguno de los sistemas instalados.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fig. 3.2 Configuración de las barreras de microondas y el cable sensor G.P.S para la total 
cobertura del perímetro 
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La composición final del sistema será de la siguiente manera: 
 
 2000 m de tubo sensor de goma que colocaremos enterrados en 
paralelo con una separación entre ellos de entre 1,2 u 1,5 metros. 
 10 Unidades Periféricas. 
 10 Válvulas de compensación. 
 3 Centrales de análisis de cuatro zonas cada una. 
 
Algunas de las principales características técnicas del cable sensor G.P.S Plus 
de Sicuralia son: 
 
 Sistema de protección perimetral “no visible” cuyo principio operativo se 
basa en la detección de la presencia de intrusos mediante la diferencia 
de presión en el terreno invadido.  
 No altera la estética del área protegida. 
 Sensible a cualquier tipo de terreno (asfalto, cemento, tierra, etc.), por lo 
que permite cerrar una anillo perimetral con una sola tecnología. 
 El anillo perimetral permite cualquier tipo de diseño, no siendo necesario 
instalarlo siguiendo un trazado recto, por lo que se ajustará a las 
necesidades propias del terreno. 
 Analiza permanentemente las perturbaciones ambientales (vibraciones 
por vías férreas, tráfico de vehículos pesados, etc.), garantizando altos 
índices de fiabilidad en la detección de intrusiones reales. 
 Permite hasta 4 zonas de 100 metros por analizador y hasta 800 metros 
de distancia entre los sensores y el analizador, por lo que lo hacen ideal 
para dar cobertura de detección en grandes extensiones de terreno. 
 
 
3.1.1.3 Central de control y señalización  
 
La central de control y señalización, a la que a partir de ahora nos referiremos 
como central de intrusión, será la encargada de realizar la recepción de todas 
las señales de alarma, comunicaciones y registro de eventos, etc., y 
transmitirlas al sistema supervisión centralizado, que, como explicaremos 
posteriormente, será el software de integración y control S.O.L. 
 
Para ello solución elegida será el sistema de centralización con supervisión 
propuesta por DESICO que se basa en la integración armoniosa de los 
siguientes equipos o productos: 
 
 Nivel de control: Subcentrales inteligentes como dispositivo autónomo de 
seguridad, que procesa y gestiona la información entre el nivel de 
Captación y Supervisión. 
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 Nivel de captación: Módulos de captación de alarmas, que sirven de 
enlace entre los sensores de detección y el nivel de control. La 
arquitectura del sistema consiste en un bus de comunicaciones con 
protocolo RS-485 al que se conectan como nodos todos los dispositivos 
inteligentes, subcentrales remotas y el ordenador. Los módulos de 
captación de señal se conectan a los buses de control de cada 
subcentral. 
 
El hardware de seguridad para control de alarmas tiene una filosofía de control 
distribuido y está compuesto por subcentrales remotas conectadas un 
ordenador, mediante un único bus de comunicaciones. 
 
En la figura adjunta se puede observar gráficamente la arquitectura descrita.  
 
 
Fig. 3.3 Arquitectura del sistema de intrusión 
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A continuación se describen las opciones de algunos componentes del sistema: 
 
 Sistema de integración S.O.L: Debe colocarse por lo menos un sistema 
de Centralización por cada instalación de seguridad. Opcionalmente se 
pueden conectar al mismo bus de comunicaciones hasta 32 centros de 
control remotos o alternativos, equipado cada uno de ordenador y 
sistema S.O.L. 
 Subcentrales remotas: Por cada bus de comunicaciones se pueden 
colocar hasta 8 subcentrales físicamente distribuidas. Cada subcentral 
es un elemento inteligente y autónomo respecto de las zonas 
conectadas a la misma. Van equipadas con una salida para “Terminales 
de Supervisión Local” para operación alternativa del sistema. 
 
Para nuestra instalación utilizaremos una subcentral C2000 de Desico. Dicha 
subcentral es una unidad inteligente, para uso en instalaciones de seguridad 
como equipo de control de alarmas de intrusión. 
 
Funciona integrada dentro del sistema centralizado S.O.L., manteniendo 
autonomía de trabajo respecto de las zonas que controla. 
 
Tiene capacidad para conectar módulos de entrada de zona, módulos de 
salidas de actuación, controladores de lectores o teclados de control, siendo la 
capacidad máxima por cada subcentral de: 
 
 128 entradas de zona. 
 64 salidas actuación. 
 8 terminales de supervisión. 
 
Para calcular una instalación se deberá cumplir que la suma de direcciones en 
el bus de control no supere los 32 elementos, teniendo en cuenta, que los 
equipos de 16 zonas ocupan 4 direcciones. 
 
En un sistema pueden instalarse el número de centrales que sea necesario a 
través de IP o puertos serie. En caso necesario se puede interconectar 
centrales mediante el bus RS485. 
 
La subcentral C2000 instala diferentes puertos de comunicaciones, 
disponiendo de una conexión IP, un puerto RS232 y un puerto RS485, ligados 
internamente para una conexión al sistema de forma transparente. Dispone así 
mismo de conexión con Central receptora de alarmas utilizando la propia 
conexión IP o bien a través RTC por modem telefónico ya incorporado. 
 
La gestión de los datos de campo se realiza a través del “Bus de control”. En él 
se conectan los módulos de entrada de zona, módulos de salidas de actuación 
o teclados de control. La longitud máxima del bus es de 600 metros, en caso 
necesario se pueden colocar amplificadores de señal.  
 
Todo el equipamiento de comunicación serie incorpora un mecanismo 
automático de desconexión en caso de avería, lo cual permite así mismo, el 
telecontrol de la conexión y desconexión a dicho bus. 
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También dispone de diferentes indicadores: 
 
 Alarma: Estado del relé indicador de alarma general. 
 Tamper: Estado de alarma de sabotaje del armario donde se ubican las 
electrónicas de control de los diferentes sistemas. 
 Bus control: Actividad en los buses de tarjetas de entrada de zona. 
 Bus Teclados: Actividad en los buses de teclados de supervisión. 
 Alimentación: Estado de alarma del circuito principal de la fuente de 
alimentación. 
 Alarma Batería: Estado de alarma del circuito cargador de la batería de 
la fuente de alimentación. 
 Bus-485/LAN: Indica actividad en estas conexiones. 
 
Dentro del sistema, es el centro neurálgico donde de una forma otra se 
conectan los diversos equipos: 
 
 Módulos de entrada/salida conectados en el bus de control. 
 Amplificador de bus de control para aumentar la distancia del bus o para 
conversión a fibra óptica. 
 Terminal de supervisión local en bus RS485 independiente. La  
independencia con respecto al bus principal de conexión al ordenador 
asegura la autonomía de funcionamiento en caso de avería de este 
último. 
 Teclados de control, se conectan en el bus de control, puede tener tres 
funciones: 
o Control de accesos. 
o Punto de ronda de vigilancia 
o Teclado de mando para Activar/Desactivar grupos de zonas 
(particiones) de la subcentral a la cual está conectado. 
 Controladora de lectoras de acceso, conectadas en el bus de control. 
 
Los encargados de realizar las funciones de detección analógica de las 
alarmas procedentes de los diferentes sistemas de detección serán varios 
módulos E2016 de Desico. Funcionará integrada con la subcentral  C2000, 
conectándose en el bus de tarjetas. 
 
Dichos módulos además de realizar la supervisión de los diferentes detectores 
cuenta con supervisión de línea y sabotaje del detector siendo capaz de 
diferenciar entre cinco estados, reposo, alarma, cruce de la línea, corte de línea 
y Tamper. 
 
El módulo dispone de un mecanismo automático de desconexión del bus de 
tarjetas en caso de avería, así mismo permite el telecontrol de la conexión y 
desconexión a dicho bus a través del sistema de supervisión. 
 
Cada subcentral admite hasta 8 módulos de este tipo y su capacidad es de: 
 
 16 entradas de zona. 
 8 salidas de actuación. 
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Funciona mediante alimentación externa de 12 Vcc y posee un conjunto de 
leds que permiten conocer localmente la situación del módulo: 
 
 Alarma zonas: Mediante un código de encendido se indica el estado de 
cada zona (alarma, reposo, sabotaje o desactivada). 
 Bus: Indica el estado de la conexión con el bus de tarjetas. 
 Alimentación: Indica el estado de alimentación y avería del equipo. 
 Relés: Estado de activación de los relés para actuación. 
 Tamper: Estado alarma de sabotaje Armario módulo 
 
Para la supervisión local del sistema utilizaremos un terminal TD1001 de 
Desico. 
 
Dicho terminal es un equipo compuesto de teclado y display para la gestión 
autónoma del sistema, funcionando integrado con la Subcentral inteligente 
conectado al bus de teclado que tipo RS485. 
 
Se pueden conectar simultáneamente hasta 8 teclados por Estación Remota. 
 
La información que presenta y su operación es coherente con el sistema de 
supervisión S.O.L. pudiendo controlar el sistema desde cualquiera de los dos 
simultánea e indistintamente. 
 
En caso de avería del ordenador o en el bus de control, el terminal sigue 
funcionando y guardando los eventos registrados en memoria, que será 
enviada al control central cuando éste se active. 
 
Su utilización está justificada por el hecho de que necesitamos una supervisión 
local del sistema global de intrusión, debido a que la gestión mediante el 
software S.O.L. se realizará de manera remota, pero al mismo tiempo, 
necesitamos mantener integrada la instalación con el Control Central. 
 
Las funciones de las que dispone el teclado TD1001 son las siguientes: 
 
 Gestión Alarma de tipo “Enterado - Atendido” como en Control Central. 
 Consulta por listas del estado de las zonas. 
 Activar, desactivar, conectar y desconectar zonas del sistema. 
 Actuación sobre los relés de salida. 
 Pulsador antipánico. 
 Control de accesos mediante código de conexión/desconexión del 
sistema. 
 
Para nuestra instalación utilizaremos una única central ya que en el bus de 
control solo se conectarán 5 elementos (17 direcciones de las 32 posibles): 
 
 4 módulos de detección de alarmas E2016 de 16 entradas / 8 salidas. 
 1 teclado de supervisión local. 
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3.1.2 Sistema de circuito cerrado de televisión y grabación digital 
 
El sistema de CCTV permitirá realizar la videovigilancia de la totalidad del 
recorrido perimetral de la huerta solar a proteger desde el centro de control 
local (CCL), ubicado en la caseta de vigilancia y desde el centro de remoto 
(CCR), ubicado en las oficinas de la empresa gestora de la misma. 
 
Desde ambos centros de control podremos realizar la visualización y gestión 
del sistema. 
 
Básicamente el sistema estará formado por equipos de captación de imagen 
(cámaras) en un total de 21 unidades, distribuidas por el perímetro cada 50 
metros. Dichas cámaras deberán ofrecer un plano general, que permita ver la 
aproximación de cualquier persona a las inmediaciones del recinto protegido, 
cuyas dimensiones aproximadas deben ser de 6 metros de alto y 4 metros de 
ancho. 
 
Los equipos de control se ubicarán en el CCL y los de gestión, tanto en el CCL 
como en el CCR. 
 
Las señales de procedentes de los equipos de captación se conectarán a los 
encoders del sistema de grabación digital (6 encoders de 4 entradas). Dichas 
imágenes se registrarán, de manera local, en SANs de discos duros (servidor 
de almacenamiento masivo), con capacidad para alojar hasta 15 discos duros. 
 
Tolas las cámaras se visualizarán y gestionarán mediante servidores de 
gestión (ordenadores) y el software correspondiente. A dichos servidores se 
conectarán dos monitores de 19”. 
 
Dicha plataforma digital permitirá visualizar la totalidad de las cámaras del 
perímetro desde el CCL y CCR, permitiendo al sistema visualizar las imágenes 
en tiempo real sobre dos monitores, a pantalla completa o en cuadrantes.  
 
La grabación de imágenes se realizará bajo los siguientes requisitos: 
 
 Grabación a 25 imágenes por segundo (i.p.s) por cada una de las 
cámaras las 24 horas del día. 
 Formato de grabación MPEG-4 con una resolución 4CIF (704x480 
píxeles) y capacidad de almacenamiento de imágenes durante 20 días. 
 
 
Además se incorporarán equipos de detección de intrusión mediante tecnología 
de análisis de contenido incorporado a todas las cámaras del sistema. Dichos 
equipos se integrarán con el sistema de detección de intrusión. 
 
A continuación se detallaran los equipos que compondrán el sistema de CCTV 
y grabación digital. 
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3.1.2.1 Cámaras 
 
Se instalarán un total de 21 cámaras distribuidas a lo largo del perímetro, cada 
50 metros, de manera que se solapen las zonas de visión de cada cámara con 
la siguiente, con el objetivo de visualizar de visualizar la totalidad del mismo y, 
a su vez, complementar el sistema de intrusión mediante los equipos de 
análisis de contenido.  
 
Se instalarán cámaras fijas modelo WV-CW370 de Panasonic, cuyas 
características más destacables son:  
 
 Cámara conmutable de modo color a modo blanco y negro (B/N), de 
forma automática o manual con sensor CCD de 1/3”. 
 Resolución horizontal de 510 líneas. 
 Sensibilidad de 1,0 lux en el modo color y de 0,15 lux en el modo B/N. 
 Óptica de longitud focal variable de 5,0 – 40,0 mm. 
 Relación señal a ruido de 50dB. 
 Alimentación a 240 Vac. 
 
Dichas cámaras están diseñadas especialmente para aplicaciones de exterior, 
teniendo un grado de protección IP66, que indica, una alta resistencia al polvo 
y contra chorros muy potentes de agua. 
 
Además cumplen con el requisito de ofrecer un plano general a 50 metros de 
distancia ya que, con una óptica de 5,0 – 40,0 mm (distancia focal máxima de 
40 mm) obtenemos un encuadre de  6 x 4,5 metros según el siguiente cálculo: 
 
 
Fig. 3.5 Cuadro de distancia de imagen 
 
 
 D = Distancia entre el objetivo y el sujeto (m) 
 L = Largo del sujeto (m) 
 A = Alto del sujeto (m) 
 f = Distancia focal del objetivo (mm) 
 
 
 
 (3.1) 
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Para poder garantizar que la solución de análisis de contenido funcionará 
correctamente es necesario que: 
 
 El intruso, en la posición más desfavorable de la zona de detección (la 
parte más alejada de la cámara), guarde las proporciones adecuadas 
para que el sistema interprete siempre y sin lugar a dudas, que sus 
movimientos se encuentran bajo un patrón de comportamiento 
reconocido. 
 
Para satisfacer esta condición, es necesario que el intruso en la zona extrema 
del campo de visión de la cámara dentro del perímetro (50 metros), sea al 
menos un 15% de la escena total. 
 
Para conseguir este punto, se instalarán las cámaras de CCTV en báculos de 
acero a una altura mínima de 4 metros y máxima de 6 metros. 
 
 
 
 
Fig. 3.6 Cuadro de distancia de imagen 
 
3.1.2.2 Focos de infrarrojos  
 
El sistema de iluminación en la huerta solar que nos ocupa resulta insuficiente 
para la vigilancia nocturna de la instalación ya que, dicho sistema, no fue 
concebido para el fin que nos ocupa. 
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Por este motivo se instalará un sistema de iluminación infrarroja que 
complemente a la instalación existente con el objetivo obtener una mayor 
calidad de la imagen capturada y evitar su falseamiento a causa del ruido que 
produce la falta de iluminación. 
  
Este último punto es muy importante para el correcto funcionamiento del 
sistema de CCTV y en especial de los equipos de análisis de contenidos y la 
reducción de falsas alarmas en los mismos.  
 
Los factores que determinan la elección de los focos a instalar son: 
 
 La distancia a cubrir con las cámaras, ya que los focos de IR, en función 
de su potencia y filtro, proporcionan un ángulo de visión hasta una 
determinada distancia. 
 La altura de instalación de los focos IR, ya que estas determinan la zona 
muerta que queda en el ángulo “0” de la cámara (punto donde se 
encuentra instalada la cámara). 
 
Anteriormente hemos definido la utilización de cámaras con un CCD de 1/3” y 
una óptica con una distancia focal máxima de 40 mm con el objetivo de obtener 
una correcta captura de imagen a 50 metros de distancia y una altura de 
instalación mínima de 4 metros. 
 
Por este los focos elegidos para la instalación son los AEGIS UFLED de la 
marca DERWENT. 
 
Dichos focos tienen un filtro IR de 850 nm que y ofrecen diagramas de haz con 
rangos que comprenden desde los 10º a los 120 º pudiendo cubrir distancias de 
entre 35 metros hasta los 220 metros. 
 
Se instalarán un total de 21 focos de IR (uno junto a cada cámara) a una altura 
de 4 metros, por lo que la distancia mínima a cubrir por cada foco IR será de 50 
metros. 
 
Atendiendo estos factores el modelo concreto de instalación será el AEGIS 
UFLED60-8BD que con un diagrama de haz de 60º nos ofrece distancias de 
cobertura de hasta 70 metros. 
 
Las características más destacables de los focos IR AEGIS UFLED60-8BD 
son: 
 
 Mantiene un nivel de rendimiento constante durante toda la vida del 
iluminador y un nivel de rendimiento infrarrojo constante en su 
funcionamiento a distintas temperaturas ambiente. 
 Reduce el consumo eléctrico inicial, siendo así una solución más 
ecológica y respetuosa con el medio ambiente. 
 Tecnología IR que elimina los primeros planos con demasiada 
exposición y los planos de fondo demasiado oscuros. 
 Proporciona iluminación hasta los 70 m de distancia. 
 Funcionamiento de bajo consumo. 
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3.1.2.3 Sistema de video-detección  
 
Como complemento del sistema de detección de intrusión se instalarán equipos 
de detección de intrusión mediante tecnología de análisis de contenido en 
todas las cámaras del sistema.  
 
De esta manera garantizamos la existencia de un sistema de detección en el 
perímetro ante una caída total o parcial del sistema de intrusión. 
 
Con este fin se instalarán 6 módulos de análisis de contenido IVP-4 de la 
marca Lanaccess sobre un chasis modular onsafe Rack. 
 
Los módulos IVP-4 permiten el análisis inteligente del contenido del vídeo 
analizando de manera proactiva el vídeo (mediante procesos de comparación 
de diferencias entre imágenes, filtros de predicción de partículas, aprendizaje 
de fondos, clasificación de objetos, etc.) produciendo automáticamente alarmas 
en base a reglas predefinidas por el usuario, pudiendo adaptar la forma y 
tamaño de diferentes regiones de interés, establecer tamaños, morfologías y 
trayectorias, distinguir entre la presencia de vehículos, personas, etc.  
 
 
De esta manera especificaremos objetos de interés y determinaremos si dichos 
objetos cruzan una línea de paso virtual, entran en un área predefinida o 
simplemente aparecen en el campo de visión de la cámara.  Las reglas se 
aplican a los dispositivos inteligentes que analizan el vídeo en tiempo real, 
pudiendo distinguir entre actividades potencialmente peligrosas y eventos 
irrelevantes como por ejemplo, árboles movidos por el viento o pequeños 
animales. 
 
 
 
Fig. 3.7 Ejemplo de definición de zonas de alarma y pre-alarma 
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Mediante la asignación de un identificador único para cada objeto y su posición 
relativa en cada imagen, se establece su seguimiento automático, conociendo 
así su trayectoria dentro del escenario. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fig. 3.8 Detección y trazabilidad de una intrusión 
 
Las características más destacables de los equipos de análisis de contenido de 
Lanaccess son: 
 
 Análisis avanzado de contenido de vídeo a un coste reducido. 
 Formato modular con equipos de 2 canales o 4 canales. 
 Multiprocesador. Potencia de proceso independiente para cada tarea sin 
efectos cruzados: 
o DSP TI DM642 DSP para análisis de contenidos ObjectVideo 
OnBoard. 
o Estándares de compresión con códec JPEG, MPEG-2, MPEG-4. 
o Procesador de comunicaciones. 
 Detección, identificación y clasificación de objetos en tiempo real 
mediante reglas avanzadas e intuitivas: 
o Cruce de líneas de paso virtuales. 
o Entrada, salida, aparición, desaparición de objetos en una área 
predefinida. 
o Merodeo, vehículo detenido en zona prohibida. 
o Substracción o abandono de objetos. 
o Conteo de objetos y estimación de ocupación. 
 Resoluciones estándar hasta 720 x 576 (PAL) y 720 x 480 (NTSC), para 
compresión y descompresión. 
 Compresión por canal hasta 12.5/15 i.p.s D1 o hasta 25/30 i.p.s CIF con 
Bit rates de 64 Kb/s - 10 Mb/s. 
 Número ilimitado de receptores. 
 Puerto Ethernet 100 Base-TX, protocolos IP, ARP, ICMP, TCP, UDP, 
RIP-2, BootP, RTSP/RTP/RTCP, puerto serie RS232 y puerto serie 
RS485/RS422. 
 Alimentación incluida en versiones en rack AC 110-240 V. 
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3.1.2.4 Sistema de grabación digital de imágenes  
 
Con el fin de poder almacenar la información procedente de las cámaras se 
instalará un sistema de grabación digital de imágenes que almacenará las 
imágenes captadas de manera local y que complementará el sistema de CCTV. 
 
Para optimizar el rendimiento de los equipos de grabación, se utilizarán 
encoders de video, que codificarán la imagen procedente de las cámaras, 
reduciendo el tamaño de los archivos a registrar y de este modo, poder tratar 
las grabaciones con mayor agilidad. 
 
El grabador digital, actúa como un servidor multiusuario del vídeo grabado, 
erigiéndose así en el corazón del sistema de CCTV. 
 
La grabación de imágenes deberá cumplir: 
 
 Grabación a 25 imágenes por segundo (i.p.s) por cada una de las 
cámaras las 24 horas del día. 
 Formato de grabación MPEG-4 con una resolución 4CIF (704x480 
píxeles) y capacidad de almacenamiento de imágenes durante 10 días. 
 
Para conseguir los objetivos de grabación planteados utilizaremos los equipos 
de la familia onsafe de Lanaccess, concretamente 6 encoders MPEG-4 sobre 
un chasis onsafe Rack y 1 grabador digital SVG montado sobre un servidor de 
almacenamiento masivo San de Flytech. 
 
Los equipos onsafe-MPEG4 son encoders de video para sistemas de CCTV 
digital que codifican la señal de video de hasta 4 cámaras. 
 
Como servidores de video pueden transmitir varios flujos independientes de 
video con niveles de calidad adaptables al ancho de banda disponible, desde 
30 Kbps hasta 6 Mbps 
 
De esta manera los encoders suministrarán, de manera dinámica y bajo 
demanda, flujos de video según configuración o las necesidades de cada 
momento. 
 
Sus prestaciones más destacables son: 
 
 Transmisión de video desde 25 i.p.s (de 2 a 6 Mbps) hasta 100 i.p.s (de 
64 Kbps a 1,5 Mbps). 
 Equipos modulares con capacidad, mediante su instalación en formato 
rack en bastidores, de 13 tarjetas MPEG4 pudiendo concentrar la 
codificación de hasta 52 cámaras, garantizando posibles ampliaciones 
del sistema. 
 Incluye puerto Gigabit para transmisión de imágenes en red. 
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El sistema de grabación digital onsafe SVG consiste en un software modular 
para plataforma Windows y servidores con hardware PC especializados para el 
almacenamiento de video.  
Es una plataforma modular y escalable para la grabación de vídeo digital 
comprimido, sin límite práctico de capacidad. Dispone de una arquitectura 
modular, donde el módulo servidor recibe las diferentes peticiones de 
grabación y reproducción y las redirige hacia los módulos grabadores bajo su 
control. 
 
Los módulos grabadores son los que realmente realizan las tareas de 
recepción, grabación y transmisión del vídeo almacenado, mientras que el 
módulo servidor indexa las grabaciones y distribuye la carga entre los módulos 
grabadores.  
 
Permite la grabación de vídeo y audio en tiempo real procedente de los 
encoders onSafe MPEG2, MPEG4 o MJPEG de Lanaccess, y actúa como un 
servidor multiusuario del vídeo grabado. 
 
Los equipos onsafe SVG Proporcionan: 
 
 Grabación y transmisión masiva de flujos vídeo digital en formatos 
estandarizados de acuerdo con múltiples criterios posibles de grabación. 
 Grabación y transmisión de vídeo unicast o multicast, sobre UDP/IP o 
RTP/UDP/IP. 
 Grabación continua, programada o por alarmas con gestión automática 
de la ocupación del espacio disponible en disco. 
 Funciones de búsqueda avanzada de video por cámara, fecha, hora, 
movimiento, alarma y contenido de video. 
 Administración y configuración remota y registro de accesos. 
 Atención a las peticiones de usuarios para búsqueda de secuencias y 
envío de vídeo grabado para su visualización en el puesto de operador. 
 
Las grabaciones se pueden efectuar de forma continua de acuerdo con 
horarios preestablecidos, o bien en función de eventos con pre-alarma y post 
alarma.  
 
Las secuencias grabadas son entregadas a las aplicaciones cliente del puesto 
de trabajo de los operadores. Mediante procedimientos de búsqueda gráficos, 
fáciles de usar e intuitivos, los operadores del sistema pueden acceder 
rápidamente a vídeo de alta calidad potenciando su trabajo de identificación y 
registro de sucesos. 
 
El onsafe SVG se instalará en una plataforma hardware de almacenamiento 
masivo San de la marca Flytech, con discos duros extraíbles en caliente, 
soporte de configuraciones de discos RAID, fuentes de alimentación 
redundante y conjuntos de ventiladores que mantienen la temperatura bajo 
control. 
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Fig. 3.9 Arquitectura del sistema de CCTV 
 
3.1.3 Integración de sistemas 
 
La integración de sistemas permitirá conjuntar y vincular las diferentes partes 
del sistema, para su control y supervisión de manera centralizada y en tiempo 
real, permitiendo su gestión de manera local y/o remota. 
 
Se dividirá la integración del sistema mediante dos softwares que realizarán 
funciones claramente diferenciadas: 
 
 Se utilizará el software de integración S.O.L de Desico para: 
 
o Centralizar los sistemas de detección de intrusión (barreras de 
microondas y G.P.S) creando un sistema único de intrusión. 
o Realizar la interacción entre el sistema de CCTV e Intrusión, 
haciendo que este muestre la imagen de una cámara asociada a 
una determinada zona del sistema de intrusión cuando se 
produzca una incidencia en la misma. 
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o Crear un mapa sinóptico de la instalación que, mediante un plano 
con la representación de todos los elementos que conforman el 
sistema, permita la supervisión, configuración y control de dichos 
elementos. 
 
 Se utilizará el software de centralización CSPlus de Lanaccess para 
crear un centro de control avanzado que nos permitirá el visionado de 
las imágenes procedentes de la totalidad de las cámaras, acceder a las 
grabaciones de los equipos de grabación y la supervisión y control de 
los equipos de análisis de contenido. 
 
 
 
Fig. 3.10 Integración de sistemas 
 
 
3.1.3.1 Sistema de integración S.O.L (Systems On-Line)  
 
Para la gestión de los diferentes sistemas de la huerta solar se instalará el 
software de integración S.O.L. de Desico. 
 
S.O.L es un software de supervisión y control modular, que basado en un 
interface gráfico sencillo de gestionar, permite abordar y monitorizar de forma 
independiente e integrada, el control de todo tipo de sistemas de seguridad, 
como son incendio, robo, accesos, CCTV, etc. 
 
Facilita una gestión eficaz y segura de la gestión del funcionamiento de los 
diferentes sistemas instalados, pudiendo trabajar en red, mediante 
comunicación TCP/IP, permitiendo comunicar los diferentes sistemas ya sean 
instalados de manera local como remota. 
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Fig. 3.11 Ejemplo interface de la instalación en S.O.L 
 
Algunas de las principales características del software S.O.L son:  
 
 Proporciona un entorno de trabajo único, facilitando la gestión y control 
de los sistemas. 
 Es un sistema escalable y flexible, permitiendo ajustarse a las 
necesidades reales de la instalación. 
 Gestiona de forma global el sistema, recogiendo la información de todos 
sus elementos, registrando y almacenando toda la información de los 
elementos de campo y permitiendo el acceso de forma rápida y sencilla 
a la misma mediante históricos, pudiendo importar o exportar las bases 
de datos a otros sistemas o formatos. 
 Permite la programación de los sistemas de alarmas: 
 
o Programación de entradas y salidas de alarma. 
o Programación de zonas (AND, OR, etc.). 
o Programación de horarios. 
o Testeo del estado real de las entradas y salidas de alarma. 
o Edición de los iconos (puertas, elementos de alarma, cámaras de 
CCTV, elementos de incendio, etc.) y ubicación sobre planos. 
o Monitorización en tiempo real del estado de todos estos 
elementos (códigos de colores por estado) en Sinópticos 
Gráficos. 
o Posibilidad de actuación directa sobre ciertos elementos (abrir o 
cerrar puertas, sensores de vigilancia, mover y enfocar cámaras 
de CCTV, etc.). 
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o Se pueden programar el sistema de CCTV para efectuar 
secuencias de vigilancia, escenarios, listas de cámaras de 
diversos equipos 
o Diferentes opciones de operatividad (zoom sobre los planos, 
listados con el estado de los elementos, buzón de mensajes para 
los operadores, etc.). 
 
El sistema S.O.L tiene una arquitectura Cliente/Servidor y funciona sobre 
plataforma Windows pudiendo instalarse en un PC estándar. 
 
En el servidor se encuentran los diferentes módulos de la aplicación (intrusión, 
CCTV, control de accesos, etc.), que son los encargados de comunicarse con 
las subcentrales de Desico, que, a su vez, son las que proporcionan la 
información del estado de los diferentes equipos de la instalación. 
 
El software S.O.L proporciona un interface visual, mediante la representación 
de los elementos de la instalación en planos sinópticos, que facilita la 
supervisión y control de la instalación. 
 
3.1.3.2 Sistema de centralización onsafeCS Plus 
 
El software de centralización onSafeCS Plus de Lanaccess, es un interfaz 
avanzado de usuario para los operadores de los sistemas CCTV onSafe. 
Se trata de un sistema de gestión intuitivo, modular y multiusuario, que permite 
el trabajo con diversos monitores por operador, para ampliar la superficie de 
trabajo y simultanear las diversas informaciones de interés. 
A través de la aplicación cliente de onSafeCS Plus los usuarios disponen, de la 
siguiente funcionalidad: 
 
 Visualización de vídeo en tiempo real, accediendo a través de centros o 
mapas y control del movimiento de cámaras domo. 
 Visualización de vídeo grabado en cualquier equipo de la familia onSafe, 
con acceso a través de calendarios o a partir de las alarmas. 
 Recepción y tratamiento de alarmas: 
o Contactos magnéticos, volumétricos, videodetección de 
movimiento, análisis inteligente de vídeo, accediendo en tiempo 
real o grabado a la imagen de la cámara asociada 
 Gestión a través de mapas interactivos, que se pueden editar con 
facilidad, donde se puede ver la situación de las cámaras y el estado de 
entradas de alarma, y proporcionan acceso directo a vídeo en tiempo 
real. 
 Visualización en modo CCTV, pudiendo seleccionar diversos modos de 
visualización (2x2, 3x3, 1+5...) y simplemente arrastrar las cámaras o 
rondas que se desea que aparezcan en cada una de las ventanas. 
 Visualización en monitores externos Pudiendo seleccionar cámaras y 
visualizarlas en monitores externos o videowalls. 
 Configuración de los equipos de manera remota 
 Generación de informes, permitiendo filtrar la información y generar 
informes de las alarmas recibidas. 
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onSafeCS Plus es un software de estructura Cliente/Servidor, donde el módulo 
servidor realiza las siguientes funciones: 
 
 Servidor de alarmas. 
o Recibe las alarmas de los sistemas remotos, las almacena, 
evitando su pérdida en caso de que ningún operador se 
encuentre operativo, y las reenvía a los operadores disponibles. 
 Servidor de base de datos. 
o almacena la información de configuración (de los diversos 
dispositivos del sistema, de los usuarios, del entorno de trabajo 
de cada usuario), información de eventos y alarmas (tanto las 
alarmas en tiempo real como el histórico de las alarmas con 
información de cómo han sido tratadas), y información para 
estadísticas y auditoria de utilización del sistema. 
 Servidor de supervisión. 
o supervisa si todos los equipos dados de alta en el sistema estén 
funcionando correctamente, enviando una alarma en caso 
contrario. 
 
Por su parte, el módulo cliente es el que presenta el interfaz gráfico del usuario. 
Gestión de usuarios y privilegios 
El sistema permite la definición de diversos perfiles de usuario con diferentes 
privilegios de acceso. De este modo se puede, por ejemplo, diferenciar entre 
usuarios técnicos, que pueden modificar la configuración del sistema, y 
operadores.  
 
A su vez, los privilegios de acceso a los recursos (cámaras, entradas, 
salidas...) pueden ser diferentes para cada operador.  
 
Por otra parte, el sistema almacena información del estado de las ventanas 
para cada operador, de modo que cuando un operador retorna al trabajo puede 
recuperar fácilmente la distribución de ventanas con la que se siente cómodo. 
 
3.1.4 Infraestructura. Canalizaciones y cableado 
 
Se utilizaran diferentes tipos de cable para realizar la interconexión de los 
diferentes elementos del sistema con los equipos de centralización. 
 
Para el sistema de circuito cerrado de televisión se utilizará cable coaxial para 
conectar cada una de las cámaras a los videosensores y al equipo de 
grabación digital 
 
Dependiendo de la distancia entre estos y las cámaras, se utilizará cable 
coaxial RG-59, siempre que no se exceda una distancia de 300 m y RG-11para 
el caso contrario. 
La alimentación de las cámaras será de 220 Vac. siendo dedicada y única para 
estas. 
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Para la alimentación de las cámaras se utilizarán diferentes líneas de cable de 
manguera de cobre de 3 x 2,5 mm2, que garantizaran en todo caso caídas de 
tensión inferiores al 5%. 
 
Para interconectar los elementos del sistema de intrusión (barreras de 
microondas y centrales de análisis del sistema G.P.S) se precisa manguera de 
cobre de 4 x 0,5 mm2. 
 
Para reducir costes, se optimizará el cableado del sistema de intrusión 
mediante la instalación de dos buses de datos que recojan la señal de los 
diferentes elementos de campo que componen la instalación (barreras de 
microondas y centrales de análisis del sistema G.P.S).  
 
Concretamente se instalarán dos buses de manguera de cable de cobre de  
25 x 0,5 mm2 para este fin.  
 
Para la distribución del cableado correspondiente a los diferentes sistemas de 
seguridad se utilizará: 
 
 Tubo corrugado de PVC flexible de 63 mm de diámetro para las 
canalizaciones enterradas. 
 Bandeja metálica perforada galvanizada en caliente de ala 60 mm y un 
ancho de 100 mm, para la canalización interior del centro de control local 
(CCL). 
 
Se realizarán canalizaciones independientes para el cableado de alimentación 
y el cableado de señal, tanto de video como de intrusión y la bandeja se 
conectará al sistema de tierra. 
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CAPÍTULO 4. PROYECTO EJECUTIVO 
 
El proyecto ejecutivo lo constituyen el conjunto de trabajos realizados en la fase 
de diseño. 
 
Dicho documento recoge todas las actuaciones a realizar para conseguir los 
objetivos propuestos y será la fuente de información principal para la correcta 
instalación del sistema. 
 
La información más destacable que ha de incluir el proyecto ejecutivo es: 
 
 Memoria descriptiva del sistema, que recoge la situación inicial del 
proyecto, los objetivos, premisas de diseño, la descripción del sistema y 
su diseño. 
 Presupuesto de ejecución, que es la valoración económica de todo el 
proyecto, incluyendo los costes totales en materiales y la mano de obra 
de instalación, programación, pruebas y puesta en marcha del sistema. 
Se incluirá también el estado de mediciones del proyecto, que no es más 
que la recopilación de todos los materiales y equipos que componen la 
instalación. 
 Planos de la instalación, donde se reflejará la ubicación de todos los 
elementos a instalar. 
 Esquemas de arquitecturas del sistema, donde se definirá la 
composición de cada sistema (CCTV, Intrusión, etc.) y el conexionado 
entre los diferentes elementos que lo integran. 
 Documentación técnica de los equipos instalados. 
 
A lo largo de este proyecto se ha constituido la memoria descriptiva del 
sistema, definiendo las diferentes actuaciones a llevar a cabo. 
 
El resto de puntos que componen el proyecto ejecutivo los encontraremos en 
los anexos: 
 
 A1 estado de mediciones. 
 A2 documentación técnica de los equipos a instalar. 
 A4 planos de arquitectura del sistema. 
 
Por motivos de confidencialidad en dicho proyecto no se incluyen algunos de 
los documentos que componen el proyecto ejecutivo como son el presupuesto 
de ejecución o los planos de instalación, ya que este tipo de información podría 
comprometer a la propiedad o a Niscayah como empresa instaladora. 
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CAPÍTULO 5. CONCLUSIONES 
 
Este trabajo constituye una memoria descriptiva que ofrece una solución real a 
la problemática presentada por la propiedad de una huerta solar. 
 
El sistema de seguridad diseñado pretende proteger los bienes materiales 
existentes en la huerta solar a proteger de manera eficiente siguiendo unos 
objetivos marcados por la propiedad. 
 
Para el diseño del sistema se han tenido en cuenta todos los condicionantes 
que afectan a la instalación, siguiendo los criterios establecidos para el 
desarrollo de todo proyecto: 
 
 Situación inicial. 
o Objetivos, unidad de actuación, premisas de diseño del sistema a 
implantar. 
 Descripción general de las soluciones propuestas y los diferentes 
sistemas que se utilizarán para llegar a ella. 
 Diseño de la solución a implantar. 
 
Los objetivos planteados estarían totalmente cubiertos con la implantación del 
sistema propuesto ya que, dotaríamos a la instalación de un alto nivel de 
seguridad y obtendríamos visión de la totalidad del recinto perimetral pudiendo 
hacer seguimiento de las imágenes en tiempo real tanto de manera local como 
remota. 
 
Una de las premisas principales en la elección del sistema general así como de 
los elementos que lo componen viene ha sido garantizar dicho nivel de 
seguridad y al mismo tiempo, realizar un sistema pensado para obtener una 
gestión eficiente y al mismo tiempo sencilla de la totalidad del sistema.  
 
Se ha planteado el sistema pensando que el usuario final no será una persona 
familiarizada con el uso del mismo ni tampoco de los diferentes elementos que 
lo integran. Además, el usuario final no se dedicará en exclusiva a la 
supervisión de la seguridad de la instalación, por lo que, los sistemas 
implantados han sido elegidos sabiendo que ofrecen un alto rendimiento así 
como una gran cantidad de información, siendo esta de fácil acceso y 
comprensión para cualquier tipo de usuario.   
 
El hecho de que la instalación a proteger no sea supervisada (no dispone de 
vigilancia dedicada las 24 h), ya que, como se ha comentado el usuario final no 
dedicará recursos exclusivamente a la supervisión de la seguridad de la 
instalación, ha resaltado la importancia del estudio previo al diseño del proyecto 
ya que es un hecho que condiciona tanto la operativa a seguir para la gestión y 
supervisión del sistema así como la elección de los diferentes elementos a 
instalar, especialmente los equipos de centralización. 
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Otro hecho a destacar es que la propuesta realizada en este proyecto es un 
sistema ideal, en el cual, la totalidad de las zonas a proteger ante posibles 
intrusiones quedan perfectamente cubiertas, cumpliendo una de las premisas 
recomendadas en la instalación de un sistema de detección perimetral, que es 
elegir un mínimo de tres sistemas complementarios de detección. 
Esto, como es lógico, incrementa el coste del sistema, por lo que la elección de 
los modelos de los elementos a instalar se ha hecho para garantizar la calidad 
y fiabilidad del sistema, intentando reducir lo máximo posible el coste de la 
instalación. 
 
Cabe destacar que el sistema planteado puede funcionar y ofrecer un alto 
grado de protección eliminando alguno de los sistemas propuestos y realizando 
combinaciones entre ellos, como por ejemplo, suprimiendo el sistema de 
análisis de contenidos y combinando el sistema de intrusión (G.P.S y barreras 
microondas) con el sistema de CCTV convencional e incluso suprimiendo uno 
de los sistemas de intrusión (G.P.S o barreras de microondas) y combinar el 
sistema elegido de intrusión con un sistema de CCTV convencional sin el 
sistema de análisis de contenidos. 
 
De esta manera, aun mermando la capacidad de detección del sistema, 
seguiríamos ofreciendo un alto grado de protección en la instalación a proteger, 
cumpliendo los objetivos básicos propuestos por la propiedad y reduciendo 
considerablemente los costes de instalación. 
 
Dicha propuesta también se ha presentado a la propiedad, para poder ajustar 
el sistema a sus necesidades y al presupuesto disponible, siendo una 
propuesta muy valorada por la misma. 
 
La mayor dificultad encontrada en la fase de diseño del ha sido el estudio del 
recinto perimetral y su definición ya que es de vital importancia no dejar ningún 
sector sin cobertura del sistema de detección, para lo que se decidió la 
conveniencia de la instalación de un vallado perimetral y la limpieza de la 
vegetación existente en el área colindante a este para evitar posibles zonas sin 
cobertura. 
 
A la conclusión del proyecto se puede asegurar que la solución propuesta será 
la adecuada para la instalación y conseguirá dar solución a la problemática 
existente cumpliendo los objetivos propuestos, dotando a la instalación de un 
sistema de supervisión y control integrando diferentes elementos de protección. 
 
El sistema diseñado se ha presentado a la  propiedad estando pendiente a día 
de hoy de aprobación de presupuesto para la ejecución del proyecto. 
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4. CAPÍTULO 7. ANEXOS 
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5. A1. ESTADO DE MEDICIONES DEL PROYECTO 
 
ESTADO DE MEDICIONES DE LA INSTALACIÓN DEL 
SISTEMA DE SEGURIDAD
 
 
Part, Uds. DESCRIPCION MODELO EUROS/UD. TOTAL EUROS
0,99 SUBSISTEMA DE DETECCION DE INTRUSIÓN
1,00 1 Suministro e instalacion de Subcentral de control. DESICO, C2000 731,83 731,83
1,01 1 Suministro e instalacion de Terminal de supervision local. DESICO, TD1001. 433,08 433,08
1,02 1 Suministro e instalacion de Sirena de Interio. ADEMCO, SP-2025. 46,68 46,68
1,03 4 Suministro e instalacion de Modulo de deteccion 16 Zonas de intrusion y 8 Salidas de
rele.
DESICO, E2016 695,33 2.781,32
1,04 2 Suministro e instalacion de fuente de alimentacion. DESICO, F0112 235,37 470,74
1,05 2 Suministro e instalacion de armario para fuente de alimentacion. DESICO, CM003F. 90,09 180,18
TOTAL SUBSISTEMA DE DETECCION DE INTRUSIÓN 4.643,83 €
1,99 SUBSISTEMA DE CIRCUITO CERRADO DE TELEVISION
2,00 1 Suministro e instalacion de Bastidor 6ud. para 13 targetes del sistema de grabacion de
imágenes.Switch LAN 3*100bT, 2*1000bT i 1*1000bT o 1000FX. Incluye fuente de
alimentació.
LANACCESS, R613SR
6.043,33 6.043,33
2,01 6 Suministro e instalacion de tarjeta Encoder MPEG4.Enracable de 3 U de altura, 1
puertos Ethernet 1000 bT, 4 entradas de BNC video PAL.
LANACCESS, MPEG4 2.570,00 15.420,00
2,02 6 Suministro e instalacion de tarjeta IVP con analisis intelignete de contenido de
imagen.Enracable de 3 U de altura, 1 puertos Ethernet 1000 bT, 4 entradas de BNC
video PAL.
LANACCESS, IVP 3.403,33 20.419,98
2,03 1 Suministro e instalacion de SAN de Discos Duros pera 15 discos de inserción en
caliente, . HW (dual core CPU), SO W2003 Server, 3FA controlador SATA. Incluye 15
discos duros.
LANACCESS, SM-
DCW2003-15S
20.850,83 20.850,83
2,04 21 Suministro e instalacion de camara Dia/Noche de exterior IP 66. Resolucion 510 TVL,
sensibilidad 1 Lux en modo color, 0,15 Lux en B/N. Optica varifocal 5-40mm.
PANASONIC, WV-CW370 1.640,00 34.440,00
2,05 21 Suministro e instalacion de Baculo de 4,5 m. , 337,50 7.087,50
2,06 21 Suminstro e instalacion de adaptador a poste para camara. . 75,83 1.592,43
2,07 1 Suministro e instalacion de Rack 42 U 800x800 mm para alojamiento de los diferentes
equipos del sistema de intrusion y CCTV.
HIMEL, VDA42U88 1.640,00 1.640,00
2,08 1 Suministro e instalacion de Conversor de medios RS232-RS485. ALLIED. 201,67 201,67
2,09 1 Suministro e instalacion de Switch 16 puertos 10/100/1000. ALLIED. 1.701,67 1.701,67
2,10 1 Suministro e instalacion de Router. ALLIED. 1.701,67 1.701,67
TOTAL SUBSISTEMA DE CIRCUITO CERRADO DE TELEVISION 111.099,08 €
2,99 SUBSISTEMA DE DETECCION PERIMETRAL CON MICROONDAS
3,00 2 Suministro e instalacion de barrera de microondas para exterior. Alcance hasta 204 m. 4
canales de frecuencia seleccionables.
SICURALIA, SI300H 1.463,25 2.926,50
3,01 4 Suministro e instalacion de barrera de microondas para exterior. Alcance hasta 124 m. 4
canales de frecuencia seleccionables.
SICURALIA, SI125H 1.375,00 5.500,00
3,02 2 Suministro e instalacion de barrera de microondas para exterior. Alcance hasta 84 m. 4
canales de frecuencia seleccionables.
SICURALIA, SI085H 1.327,50 2.655,00
3,03 8 Suministro e instalacion de Transformador 230 Vac / 19 Vac, 30VA. SICURALIA, SI305H 45,83 366,64
3,04 8 Suministro e instalacion de caja exterior para alojar el transformador. SICURALIA, SI310H 100,00 800,00
3,05 16 Suministro e instalacion de poste metalico galvanizado de 1,5 m. Incluye fijaciones de
caja a poste.
SICURALIA, SI300P 231,67 3.706,72
3,06 1 Suministro de equipo de alineacion de barreras de microondas. SICURALIA, SITS3H 90,83 90,83
TOTAL SUBSISTEMA DE DETECCION PERIMETRAL CON MICROONDAS 16.045,69 €
3,99 SUBSISTEMA DE CABLE ENTERRADO G.P.S
4,00 3 Suministro e instalacin de Kit de sensor enterrado de presion GPSPlus_SA con salida de
alarma por reles libres.
SICURALIA, GPSPlus_SA 
400
25.678,33 77.034,99
4,01 1 Parametrizacion y puesta en marcha del sistema GPS: SICURALIA. 1.666,67 1.666,67
TOTAL SUBSISTEMA DE CABLE ENTERRADO G.P.S 78.701,66 €  
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ESTADO DE MEDICIONES DE LA INSTALACIÓN DEL 
SISTEMA DE SEGURIDAD
 
 
SUBSISTEMA DE INTEGRACION Y VISUALIZACION CCTV
1 Suministro e instalacion de licencia SOL. Incluye RUN TIME, editro de proyectos y driver
del sistema y equipos de intrusion.
DESICO, SOL-C0-S0 1.878,07 1.878,07
1 Suministro e instalacion de licencia de consumo hasta 64 conexiones activas. DESICO, SOL-C0-L1. 587,93 587,93
2 Suministro e instalacion de driver de comunicaciones de los equipos de control. DESICO, SOL-C0-S1. 575,92 1.151,84
1 Suministro e instalacion de aplicación multiusuario para gesiton del sistema de CCTV
con grabacion digital.
LANACCESS, ONSAFECS. 10.280,00 10.280,00
TOTAL SUBSISTEMA DE INTEGRACION Y VISUALIZACION CCTV 13.897,84 €
INFRAESTRUCTURA
1 Programacion, parametrizacion y puesta en marcha del sistema. NISCAYAH. 1.113,33 1.113,33
1 Suministro e instalacion de Rack 42 U 800x800 mm para alojamiento de los diferentes
equipos del sistema de intrusion y CCTV.
HIMEL, VDA42U88 1.640,00 1.640,00
1000 Suministro e instalacion de cable coaxial RG59 para transmision de señal de video. RG-59 1,50 1.500,00
1200 Suministro e instalacion de cable coaxial RG11 para transmision de señal de video. RG-11 3,65 4.380,00
1300 Suministro e instalacion de cable manguera 3x2,5 mm2 para alimentacion de equipos.. 3x2,5 mm2 3,13 4.069,00
2200 Suminstro e instalacion de manguera apantallada 25x0,5 mm2 para BUS de
comunicación de los equipos de intrusion. 
25x0,5 mm2 1,50 3.300,00
CANALIZACIONES (TUBO)
2000 Suministro e instalacion de tubo PVC flexible de 63 mm para canalizacion enterrada. , 8,38 16.760,00
TOTAL INFRAESTRUCTURA Y CANALIZACIONES (TUBO) 32.762,33 €
Formacion, direccion tecnica y direccion de obra 1.500,00 €
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6. A2. DOCUMENTACION TECNICA DE LOS EQUIPOS A 
INSTALAR 
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 Sistemas de Integración 
 MODELO: S.O.L. 2000 
 
El sistema es un software que basado en 
un interfaz gráfico sencillo de gestionar 
permite monitorizar múltiples dispositivos 
de seguridad en distintos emplazamientos, 
en tiempo real. 
 
 
Características: 
 Sistema de Integración capaz de 
gestionar equipos de CCTV, Intrusión, 
Control de Accesos, Incendio e 
interfonía. 
 Desarrollo basado en Sistemas SCADA 
donde los elementos mostrados son 
monitorizados en tiempo real cada cierto 
número de segundos. Los elementos no 
se actualizan sólo ante un cambio de 
estado. 
 Interfaz amigable bajo entorno Windows 
NT/2000/XP  
 Visualización con salidas de Vídeo Dual 
(Dos Monitores) 
 Posibilidad de realización de proyectos 
a medida y de integración de nuevos 
equipos del mercado. 
 
 
 
 
Visión Dual Datos/Vídeo 
 
 
 
 
 
 
 Interconexión de equipos utilizando 
Cableado, fibra, redes, telefonía 
RTC/RDSI/GSM. 
 Sistema Multiusuario/Multitarea 
 Control de Accesos por Claves de 
Operador 
 Módulo Lanzador que permite configurar 
una arquitectura de “red segura” 
mediante replicación de los datos de 
forma local y remota entre los PC que 
conforman la red. 
 Integración de Grabadores de Vídeo 
Digital 
 Posibilidad de visualizar de forma 
multiplexada vídeo digital de grabadores 
de distintas marcas y modelos sobre un 
mismo inferfaz 
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 Sistemas de Integración 
 MODELO: S.O.L. 2000 
 
Gracias a la versatilidad del sistema es posible configurar: 
 
Estados: Se puede visualizar el estado de una conexión, contador o 
situación desdecualquier estación. 
 
Ordenes: Permite lanzar ordenes sobre conexiones remotas de otras 
estaciones. 
 
Contadores: De forma remota se puede visualizar y actuar sobre los 
contadores de otra estación actuando sobre el conjunto de 
conexiones incluidas en él.  Esto de forma Ilimitada 
 
Situaciones: Se pueden lanzar manualmente situaciones remotas de otras 
estaciones. La ejecución automática por horario se reserva a la 
estación propietaria de la situación. 
 
Actuaciones:Solo se pueden ejecutar y controlar desde la estación propietaria. 
 
Rondas: Se pueden ejecutar local o remotamente. El control de la ronda 
deberá realizarse desde la estación que la inició. 
 
Horarios: Es posible programar horarios por intervalo o marca, por tipo de 
día si es laborable, festivo o semifestivo.  También hay un 
calendario especial para días especiales. 
 
Agenda: Programación de noticias en las diferentes estaciones por horario. 
 
CCTV: Se pueden programar: Secuencias de Vigilancia, Escenarios.  
Una sola lista de cámaras de diversos equipos 
 
El Sistema de Control de Accesos Dispone de 2 Módulos: 
 
Módulo Comunicador:  Controla y establece la comunicación con los 
controladores y lectores de Control de Acceso. 
 
Módulo Gestor: Posee la base de datos del personal y la configuración de 
acceso. Este módulo permite gestionar: Visitas, Accesos, 
Presencia, Horarios con Días Festivos. Control de Personal 
por Lista Negra o Lista Blanca. 
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7. A3. LEY ORGANICA DE PROTECCION DE DATOS 
 
AGENCIA CATALANA DE PROTECCIÓN DE DATOS  
 
INSTRUCCIÓN  
 
1/2009, de 10 de febrero, sobre el tratamiento de datos de carácter 
personal mediante cámaras con fines de videovigilancia.  
 
La proliferación de dispositivos de videovigilancia en diferentes ámbitos, no 
sólo con fines de seguridad, pública o privada, sino también con otras 
finalidades como la regulación y control del tráfico, el control en el ámbito 
laboral o el control del normal funcionamiento de determinados servicios 
públicos, junto con la evolución de los medios técnicos de captación, con 
posibilidades de identificación, manipulación o difusión de gran alcance y con 
costes económicos cada vez menores, ha dado lugar a la adopción de 
diferentes iniciativas a nivel internacional. Son ejemplos el Dictamen 4/2004, de 
11 de febrero, del Grupo de trabajo previsto en el artículo 29 de la Directiva 
95/46/CE, relativo al tratamiento de datos personales mediante vigilancia por 
videocámara; la Conferencia internacional de autoridades de protección de 
datos del año 2006 en Londres; o las opiniones adoptadas en fecha 17 de 
marzo y 2 de junio de 2007 por la Comisión de Venecia, en el seno del Consejo 
de Europa, sobre videovigilancia en espacios públicos y videovigilancia en 
espacios privados, que han puesto de manifiesto la necesidad de adecuar la 
utilización de estos medios de vigilancia a las exigencias derivadas de la 
privacidad.  
 
De acuerdo con la definición de dato de carácter personal del artículo 3.a) de la 
Ley orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter 
personal (LOPD), la imagen o la voz constituyen datos de carácter personal y, 
por lo tanto, les son de plena aplicación las previsiones de esta Ley orgánica. 
Ahora bien, la ausencia de previsiones específicas en la normativa de 
protección de datos con respecto a la captación y al tratamiento de las 
imágenes, y en su caso de las voces, hace necesaria la concreción en este 
ámbito de los principios y garantías que establece la LOPD mediante un 
instrumento que, como la presente Instrucción, aclare el marco jurídico 
aplicable, en el ámbito de actuación de la Agencia Catalana de Protección de 
Datos, para aportar seguridad jurídica en esta materia y una mayor concreción 
de aquellas cuestiones que así lo requieren.  
Es preciso hacer referencia a la regulación de los tratamientos de 
videovigilancia realizada por las fuerzas y cuerpos de seguridad con el in de 
contribuir a la convivencia ciudadana, la lucha contra la violencia, la utilización 
pacífica de las vías y espacios públicos, como también para la prevención de 
delitos, faltas e infracciones relacionadas con la seguridad pública. La Ley 
orgánica 4/1997, de 4 de agosto, por la que se regula la utilización de 
videocámaras por las fuerzas y cuerpos de seguridad ciudadana en lugares 
públicos, se desarrolló en Cataluña por el Decreto 134/1999, de 18 de mayo, 
de regulación de la videovigilancia por parte de la policía de la Generalidad y 
de las policías locales de Cataluña, y por la Orden de 29 de junio de 2001, de 
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regulación de los medios por los que se informa de la existencia de 
videocámaras fijas instaladas por la policía de la Generalidad y las policías lo-
cales de Cataluña en lugares públicos. Con respecto a este ámbito y en virtud 
de la remisión que hace el artículo 2.2 de esta Ley orgánica, la normativa de 
protección de datos, y en consecuencia también la presente Instrucción, es 
sólo de aplicación a aquellas cuestiones que no se regulen específicamente en 
esa normativa, como el deber de crear el fichero correspondiente y notificarlo al 
Registro de protección de datos de Cataluña en aquellos supuestos en que no 
estén sometidos a inscripción en el Registro previsto en aquella normativa 
específica, la aplicación de las medidas de seguridad o el ejercicio de los 
derechos de rectificación y oposición.  
 
El tratamiento de imágenes para el control, la regulación, la vigilancia y la 
disciplina del tráfico que, en virtud de la disposición adicional octava de la Ley 
orgánica 4/1997, se somete expresamente a la legislación de protección de 
datos y de protección del derecho al honor, la intimidad y la propia imagen, en 
el marco de la referida Ley orgánica, merece una mención aparte.  
 
El tratamiento de la imagen y de la voz de las personas físicas con finalidades 
de vigilancia puede suponer una injerencia en determinados derechos 
fundamentales de las personas, regulados en el Título I de la Constitución, 
fundamentalmente los derechos al honor, a la intimidad y a la propia imagen y 
el derecho a la protección de datos de carácter personal, pero también otros 
derechos como la libertad de circulación, el derecho a la no discriminación y, en 
definitiva, la misma dignidad humana (SSTEDH de 28 de enero de 2003 y de 4 
de marzo de 2008). Si bien resulta necesario admitir la posibilidad de recurrir a 
la videovigilancia cuando concurra alguno de los supuestos legalmente 
previstos (artículo 6.2 LOPD), entonces adquiere una especial importancia el 
principio de calidad de los datos y, en concreto, el principio de 
proporcionalidad. A tenor de este último principio, una medida intrusiva como la 
que estamos analizando sólo se puede considerar constitucionalmente legítima 
si resulta proporcionada a través de un triple análisis de la necesidad de la 
medida, su idoneidad y su carácter proporcional en sentido estricto. Es decir, 
cuando no se pueda alcanzar la misma finalidad mediante medidas menos 
intrusivas o que comporten menos riesgos para las personas (STEDH de 28 de 
enero de 2003, las SSTC 37/1998, 98/2000, o 186/2000, entre muchas otras).  
Conscientes de la dificultad con que se encuentran las personas responsables 
de ficheros o tratamientos de datos a la hora de ponderar los beneficios, los 
riesgos y las afecciones que, para los diferentes derechos en juego, puede 
producir la videovigilancia, la presente Instrucción pretende dar más elementos 
de juicio o de valoración a los responsables, a la hora de tomar la decisión 
sobre la implantación de estos sistemas.  
 
Precisamente con este objetivo se debe destacar la previsión que hace la 
presente Instrucción de elaborar una memoria con carácter previo a la 
aprobación del fichero, como herramienta para realizar un análisis completo y 
sistemático de las características del tratamiento que se quiere llevar a cabo y 
de las circunstancias concurrentes, que cumpla no sólo una función formal de 
motivación de la medida sino que permita una evaluación esmerada con 
carácter previo a la toma de la decisión, como una garantía para la ciudadanía 
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y al mismo tiempo como una garantía del acierto de la medida para la 
consecución del interés público.  Por otra parte, se debe destacar también la 
previsión de la posibilidad de solicitar un informe a la Agencia Catalana de 
Protección de Datos en el proceso de implantación del sistema de 
videovigilancia, como medida que ofrece mayores garantías a la hora de 
asegurar el cumplimiento de la normativa en materia de protección de datos en 
los tratamientos que se realice.   
Pero la concurrencia de uno de los supuestos habilitadores legalmente 
previstos y el cumplimiento del principio de proporcionalidad no son suficientes 
para la utilización legítima de cámaras con finalidades de videovigilancia. 
Además, la captación y el posterior tratamiento se deben realizar de acuerdo 
con unas garantías que aseguren el respeto a los derechos de las personas y 
minimicen los riesgos generados por el tratamiento.  
Con respecto a los derechos de las personas reconocidos en la normativa de 
protección de datos, la presente Instrucción pone especial énfasis en el 
derecho de las personas a ser informadas de la existencia de estos sistemas 
de videovigilancia. Se trata de un derecho reconocido con carácter general en 
la LOPD, pero que en este ámbito adquiere unas especiales connotaciones que 
requieren la adaptación de las previsiones legales a este supuesto concreto, 
con el in de hacer posible su cumplimiento. En la presente Instrucción también 
se concretan las especialidades en el ejercicio de los derechos de acceso, 
rectificación, cancelación y oposición.  
Por otra parte, con el in de minimizar los riesgos, se recogen aquí las 
previsiones necesarias para adaptar las medidas de seguridad que prevé la 
normativa de protección de datos a la especial naturaleza de los datos tratados 
por estos sistemas. Medidas que, en principio, serán las aplicables a los 
tratamientos automatizados, aunque cuando se trate de sistemas de grabación 
que no utilicen tecnología digital, a pesar de la utilización de medios técnicos, 
resultará más adecuada la implantación de las medidas previstas para los 
tratamientos no automatizados, en atención a las posibilidades de tratamiento 
más limitadas que ofrece la tecnología analógica. En cuanto al nivel aplicable, 
vista la consideración de la imagen y la voz como datos identificativos, será en 
principio el nivel básico, sin perjuicio de que cuando en el tratamiento llevado a 
cabo sea especialmente relevante alguna de las circunstancias que requieren 
la aplicación de medidas de nivel medio o nivel alto se deba aplicar el nivel que 
corresponda.  
La presente Instrucción se dicta de acuerdo con lo que disponen el artículo 
5.1.c) de la Ley 5/2002, de 19 de abril, de la Agencia Catalana de Protección 
de Datos, y el artículo 15.1.e) del Decreto 48/2003, de 20 de febrero, por el que 
se aprueba el Estatuto de la Agencia Catalana de Protección de Datos. Para su 
tramitación se ha sometido a información pública, a informe de la Secretaría de 
Seguridad del Departamento de Relaciones Institucionales y Participación, del 
Instituto Catalán de las Mujeres, del Consejo Asesor de Protección de Datos de 
Cataluña y de la Comisión Jurídica Asesora, cumpliendo lo que establecen los 
artículos 63 y 64 de la Ley 13/1989, de 14 de diciembre, de organización, 
procedimiento y régimen jurídico de la Administración de la Generalidad de 
Cataluña.  
Por todo lo expuesto, y de acuerdo con el dictamen de la Comisión Jurídica 
Asesora, dispongo la siguiente. 
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INSTRUCCIÓN:  
 
CAPÍTULO 1  
Disposiciones generales  
Artículo 1  
Objeto  
 
1.1 La presente Instrucción se aplica al tratamiento de los datos personales  
consistentes en imágenes, y en su caso, en voces, de personas físicas 
identificadas o identificables con fines de videovigilancia mediante cámaras u 
otros medios técnicos análogos. 
 
1.2 Sin perjuicio de la aplicabilidad de la legislación de protección de datos y la 
de protección del derecho al honor, la intimidad y a la propia imagen, en su 
caso, quedan excluidas de la presente Instrucción:   
 
a) Las captaciones de imágenes cuya definición o características no permita 
identificar personas determinadas.   
b) La captación de imágenes con sistemas de videoportero, siempre que se 
activen sólo durante el periodo necesario para identificar a las personas que 
pretendan acceder al inmueble y no se registren las imágenes.  
c) Las captaciones de imágenes con fines exclusivamente periodísticos.  
d) La instalación de cámaras falsas que no sean aptas para captar imágenes. 
e) Los otros tratamientos de imágenes o imágenes y sonidos que no tengan 
finalidades de videovigilancia.  
 
Artículo 2  
Definiciones  
 
A los efectos de la presente Instrucción, se entiende por:  
 
a) Tratamiento: la captación, incluida la emisión en tiempo real, la grabación, la  
modificación, la comunicación, el almacenamiento y las elaboraciones 
posteriores  de imágenes, y en su caso de voces, con independencia del 
soporte utilizado, como también su cancelación, bloqueo y supresión.  
b) Captación: la obtención de imágenes, y en su caso de voces, incluida la 
emisión en tiempo real, independientemente del sensor utilizado.  
c) Almacenaje: la grabación sobre un soporte reproducible de toda o parte de 
una imagen o voz.  
d) Persona identificable: una persona se considera identificable cuando puede 
ser identificada directamente a través de una imagen de su cuerpo, o de su 
voz,  o indirectamente a través de otras imágenes como por ejemplo códigos, 
identificadores, matrículas u otras que por ellas mismas, o puestas en relación 
con otros datos, permitan identificar a una persona sin que ello requiera plazos 
o esfuerzos desproporcionados.  
e) Videovigilancia: captación de imágenes, y en su caso de voces, a través de  
un sistema de cámaras fijas o móviles que tengan por finalidad la vigilancia o el 
control en edificios, instalaciones, vehículos u otros espacios públicos o 
privados, por razones de seguridad pública o privada, control del tráfico, control 
laboral,  aseguramiento del normal funcionamiento de determinados servicios 
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públicos, control de los hábitos, la conducta o el estado de las personas o por 
otras razones análogas.  
f) Cámara: dispositivo, aparato o sensor destinado a captar, impresionar o  
reproducir imágenes en movimiento o fijas, y también sonidos, en su caso, con 
independencia de que queden o no registrados y del soporte en que se 
registren.  
g) Sistema de cámaras de videovigilancia: sistema de información integrado 
por una o más cámaras y otros elementos instalados con una misma finalidad 
por parte de una persona responsable. El sistema incluye tanto las cámaras 
como los medios destinados a la monitorización, la grabación, la transmisión o 
el tratamiento de las imágenes o voces.  
h) Disociación de imágenes: tratamiento de las imágenes mediante programas 
o herramientas informáticas u otras técnicas que, aplicadas sobre una imagen 
o voz, impide que puedan asociarse a una persona determinada.  
Artículo 3  
Ámbito subjetivo  
 
3.1 La presente Instrucción es de aplicación a todos los órganos, organismos y 
entidades vinculadas o dependientes de las instituciones públicas de Cataluña, 
de la Administración de la Generalidad, de los entes locales de Cataluña, de las 
universidades de Cataluña y de las corporaciones de derecho público que 
ejerzan sus funciones exclusivamente en Cataluña, que, de acuerdo con el 
artículo 156 del Estatuto de Autonomía de Cataluña, forman parte del ámbito 
de actuación de la Agencia Catalana de Protección de Datos. También es de 
aplicación a las personas físicas o jurídicas que, en función de cualquier 
convenio, contrato o disposición normativa, gestionen servicios públicos o 
ejerzan funciones públicas, siempre que en este último caso el tratamiento se 
haga en Cataluña y sea en relación con materias de la competencia de la 
Generalidad de Cataluña o de los entes locales de Cataluña.  
 
3.2 La presente Instrucción se aplica a los tratamientos que realicen las 
entidades mencionadas en el apartado primero, con independencia que la 
totalidad o parte de éstos los lleve a cabo una tercera persona por encargo de 
alguna de estas entidades. En este caso, son de aplicación las previsiones 
previstas en la normativa de protección de datos sobre el encargado del 
tratamiento.  
 
Artículo 4  
Régimen aplicable  
 
4.1 Los tratamientos a que se refiere la presente Instrucción se rigen por lo que 
establece la normativa estatal y de la Generalidad de Cataluña en materia de 
protección de datos y otra normativa de aplicación, y por lo que establece la 
presente Instrucción.  
 
4.2 El tratamiento de datos personales procedentes de imágenes y voces 
obtenidas mediante la utilización de videocámaras por la policía de la 
Generalidad-mozos de escuadra o por las policías locales de Cataluña se 
deben regir por sus disposiciones específicas y por lo previsto especialmente, 
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en su caso, en la legislación de protección de datos personales y por la 
presente Instrucción.  
 
4.3 Lo que establece la presente Instrucción se entiende sin perjuicio del 
necesario cumplimiento, por parte de las entidades responsables de las 
cámaras, de los requisitos exigidos por la normativa de seguridad privada y el 
resto de normativa aplicable.  
 
CAPÍTULO 2  
Principios aplicables al tratamiento de imágenes  
 
Artículo 5  
Legitimidad del tratamiento  
 
5.1 Para la utilización de cámaras o de sistemas de videovigilancia para el 
cumplimiento de alguna de las finalidades previstas en el artículo 2.e) de la 
presente Instrucción hay que contar con el consentimiento libre, inequívoco y 
específico de las personas afectadas o, en su defecto, con la concurrencia de 
alguna de las circunstancias previstas en el artículo 6.2 de la Ley orgánica 
15/1999, de 13 de diciembre, de protección de datos de carácter personal. La 
utilización de cámaras o sistemas de videovigilancia por parte de la policía de 
la Generalidad-mozos de escuadra o por las policías locales de Cataluña re 
quiere la autorización correspondiente en los supuestos previstos en su 
normativa específica.  
 
5.2 En caso de que se capten imágenes que podrían revelar la ideología, la 
afiliación sindical, la religión o las creencias de las personas afectadas, el 
tratamiento sólo será considerado legítimo cuando se cuente con el 
consentimiento expreso y por escrito de las personas afectadas. Cuando se 
trate de datos que puedan hacer referencia al origen racial, la salud o la vida 
sexual de las personas afectadas pueden tratarse cuando, por razones de 
interés general, lo disponga una ley o la persona afectada consienta 
expresamente. Las previsiones de este apartado no son de aplicación a la 
captación de la imagen de la persona en que, de forma meramente accesoria, 
se puedan tratar rasgos físicos, la apariencia o incluso determinados hábitos o 
comportamientos de las personas que puedan considerarse datos 
especialmente protegidos. La instalación y la utilización de sistemas de 
videovigilancia no puede obedecer o dar lugar a prácticas discriminatorias 
constitucionalmente prohibidas.  
 
5.3 Los trabajos de instalación de aparatos de videovigilancia los deben llevar a 
cabo empresas autorizadas de seguridad privada. Además, la policía de la 
Generalidad-mozos de escuadra y la policía local correspondiente pueden 
instalar sus respectivos sistemas de videovigilancia.  
 
5.4 No se considera legítima:  
 
c) La instalación de aparatos que permitan la grabación del interior del domicilio 
de otras personas, salvo que se cuente con su consentimiento o concurra 
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alguna otra de las circunstancias previstas en el artículo 18.2 de la 
Constitución.  
d) La captación de imágenes de personas en la vía pública, salvo que la lleven 
a cabo las fuerzas y cuerpos de seguridad de acuerdo con su normativa 
específica. La captación incidental de imágenes de la vía pública para la 
vigilancia de edificios o instalaciones sólo resulta legítima si resulta inevitable 
para alcanzar la finalidad de vigilancia del edificio o instalación.  
 
5.5 La cesión o comunicación de datos personales consistentes en imágenes, y 
en su caso voces, obtenidas a partir de la utilización de sistemas de 
videovigilancia sólo se puede considerar legítima cuando se ajuste a aquello 
que disponen los artículos 11, 21 y 22 de la Ley orgánica 15/1999, de 13 de 
diciembre, de protección de datos de carácter personal.  
La cesión o copia de las imágenes y sonidos captados por la policía de la 
Generalidad, mozos de escuadra o las policías locales de Cataluña se rige por 
lo previsto en su normativa específica.  
 
Artículo 6  
Finalidad  
 
6.1 De acuerdo con el principio de calidad de los datos, las imágenes, y en su 
caso las voces, sólo se pueden captar y tratar a través de sistemas de 
videovigilancia para finalidades determinadas, explícitas y legítimas. Las 
imágenes, y en su caso las voces, captadas para una finalidad determinada no 
pueden utilizarse para una finalidad diferente, salvo consentimiento de la 
persona titular o que una ley lo autorice.  
 
6.2 Las imágenes captadas con finalidad de difusión cultural o turística, o con el 
fin de ofrecer información meteorológica u otras análogas no se pueden utilizar 
con finalidades de videovigilancia y, por lo tanto, no deben poder permitir la 
identificación de personas concretas.  
 
Artículo 7  
Proporcionalidad  
 
7.1 El tratamiento de la imagen, y especialmente de la voz, de las personas 
físicas con finalidades de vigilancia sólo se puede producir cuando sea 
adecuado para contribuir de forma clara a la mejora del servicio o actividad, y 
dicha finalidad no se pueda obtener con otros medios que, sin exigir esfuerzos 
desproporcionados, resulten menos intrusivos para los derechos de las 
personas. Este mismo principio de intervención mínima también se debe aplicar 
en la selección de la tecnología utilizada, los lapsos temporales de grabación y 
en la determinación de las condiciones de conservación y acceso a las 
imágenes.  
 
7.2 Con carácter previo a la instalación, las personas responsables de la 
utilización de sistemas de videovigilancia deben ponderar los diferentes 
derechos y bienes jurídicos en juego, analizando:  
 
a) La necesidad de utilizar estos sistemas.  
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b) La idoneidad de la instalación de sistemas de videovigilancia para alcanzar 
la finalidad perseguida.  
c) El riesgo que puede suponer para los derechos de las personas, teniendo en 
cuenta las características del sistema de videovigilancia, las circunstancias de 
la captación y las personas afectadas.  
d) La ausencia de medidas de vigilancia alternativas que comporten un riesgo 
menor, en relación con posibles intromisiones en los derechos fundamentales. 
Esta ponderación debe quedar documentada en la memoria prevista en el 
artículo 10 de la presente Instrucción.  
 
7.3 Puede resultar no adecuada al principio de proporcionalidad:  
 
a) La instalación de cámaras en espacios como baños, servicios, vestuarios, 
salas de ocio o de descanso con acceso restringido o habitaciones de hoteles y 
similares, donde, por su propia naturaleza, la captación de imágenes resulta 
especialmente intrusiva respecto al derecho a la intimidad, a la dignidad 
personal o al libre desarrollo de la personalidad. Esta previsión también es 
aplicable a las habitaciones de los centros asistenciales, a menos que sea 
necesario para proteger un interés vital de la persona afectada. En el caso de 
celdas de depósito de personas detenidas o de centros penitenciarios o 
espacios análogos de reclusión, la instalación no resulta proporcionada, salvo 
que exista un interés legítimo superior que lo justifique.  
b) La utilización de sistemas de videovigilancia en el ámbito laboral con la 
finalidad exclusiva de controlar el rendimiento de las personas trabajadoras.  
c) La instalación, en el ámbito educativo, de cámaras en el interior de las aulas, 
gimnasios o espacios de ocio del alumnado para su control.  
 
7.4 La captación y la grabación de la voz de las personas físicas junto con la 
grabación de la imagen a través de sistemas de videovigilancia sólo puede 
considerarse legítima, con carácter excepcional, cuando no se trate de 
conversaciones estrictamente privadas, la finalidad de vigilancia no se pueda 
conseguir mediante la grabación, de forma exclusiva, de la imagen, y siempre 
que los motivos que justifican la grabación de la voz figuren en la memoria 
prevista en el artículo 10 de la presente Instrucción. Si accidentalmente se 
registran conversaciones de naturaleza estrictamente privada, hay que 
cancelarlas, salvo que se cuente con el consentimiento del titular  o una norma 
con rango de ley que habilite la conservación o la comunicación de la 
información.  
 
Artículo 8  
Conservación de las imágenes  
 
8.1 En aquellos supuestos en que no se pueda alcanzar la finalidad perseguida 
sin almacenar las imágenes, el periodo de conservación no debe ser superior al 
que resulte necesario para dar cumplimiento a la finalidad de vigilancia para la 
que los datos han sido recogidos o registrados. Con carácter general, se 
recomienda no exceder el plazo máximo de un mes para cancelar las imágenes 
tratadas.  
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8.2 La cancelación se produce sin perjuicio del bloqueo, según el cual las 
imágenes se pueden conservar a disposición de las administraciones públicas, 
los juzgados y los tribunales para atender a las posibles responsabilidades 
nacidas del tratamiento durante el plazo de prescripción de estas 
responsabilidades.  
 
8.3 El bloqueo conlleva que las imágenes, y en su caso las voces, queden 
fuera de los circuitos de explotación habituales y que se establezca la custodia 
mediante un sistema que permita el control y la grabación de los accesos que 
se produzcan, con la finalidad a que hace referencia el apartado anterior. 
Cuando se trate de imágenes en soporte digital, conlleva también la 
encriptación de las imágenes. Cuando se trate de imágenes registradas en 
soportes que no sean digitales, el bloqueo se debe garantizar mediante el 
etiquetado que indique esta circunstancia y la conservación de las imágenes en 
cajas, contenedores u otros recipientes precintados de acceso restringido. 
Estos soportes deben quedar bajo la custodia de la persona responsable del 
fichero o la persona responsable de seguridad, si la hay,  o la persona en que 
deleguen, sin que en ningún caso pueda ser la misma persona operadora del 
sistema.  
 
8.4 Cuando, accidentalmente, se hayan captado imágenes o voces en 
circunstancias que comporten su ilicitud, se deben eliminar de manera 
inmediata en cuanto se tenga conocimiento.  
 
8.5 La conservación de las imágenes y sonidos captados por la policía de la 
Generalidad-mozos de escuadra o las policías locales de Cataluña se rige por 
lo que prevé su normativa específica.  
 
CAPÍTULO 3  
Creación e inscripción de los ficheros  
 
Artículo 9  
Creación de los ficheros  
 
9.1 Para poder iniciar la captación de imágenes debe haberse creado, con 
carácter previo, el correspondiente fichero, de acuerdo con lo que establece la 
normativa de protección de datos de carácter personal y la presente 
Instrucción, salvo que las imágenes se capten sin que haya almacenamiento.  
9.2 Sin perjuicio de los supuestos en que la solicitud de informe resulta 
preceptiva, antes de la creación del fichero o, en su caso, de la puesta en 
marcha del sistema o de una o varias cámaras, se puede solicitar un informe a 
la Agencia Catalana de Protección de Datos sobre la adecuación del 
tratamiento a la legislación en materia de protección de datos. La solicitud de 
informe se debe acompañar de la propuesta de acuerdo o de disposición 
general de creación del fichero y de la memoria a que se refiere el artículo 
siguiente.  
 
9.3 El fichero puede incluir las imágenes referidas a una o varias cámaras, 
siempre que en este último supuesto las diferentes captaciones presenten 
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suficiente homogeneidad en relación con la finalidad con la que son captadas, 
las características de la captación y el tratamiento que se prevé hacer.  
 
9.4 En los tratamientos realizados por la policía de la Generalidad-mozos de 
escuadra o por las policías locales de Cataluña que estén sometidos a 
inscripción en el registro previsto en su normativa específica, no es necesaria la 
creación del fichero.  
 
Artículo 10  
Memoria  
 
10.1 Con carácter previo a la creación del fichero, o a la puesta en marcha del 
sistema de videovigilancia en aquellos casos en que no se registren las 
imágenes, se debe elaborar una Memoria, que debe hacer referencia a los 
siguientes puntos: 
 
a) Órgano, organismo o entidad responsable: concreción de la persona 
responsable del fichero, de las personas operadoras del sistema de 
videovigilancia, como también, en su caso, de la persona responsable de la 
instalación y de su mantenimiento.  
b) Justificación de la legitimidad de la captación y de los tratamientos 
posteriores que se prevean: debe hacerse constar si se cuenta con el 
consentimiento de los afectados o, si no es el caso, cuál de los apartados del 
artículo 6.2 de la Ley orgánica 15/1999, de 13 de diciembre, de protección de 
datos de carácter personal, y en su caso otra normativa aplicable, concurre en 
el caso concreto, a efectos de legitimar el tratamiento de las imágenes y voces.  
c) Justificación de la finalidad y de la proporcionalidad del sistema, de acuerdo 
con lo que establecen los artículos 6 y 7 de la presente Instrucción. d) Datos 
personales tratados: hay que concretar si se registrará también la voz y si la 
finalidad conlleva, previsiblemente, la captación de imágenes que revelen datos 
personales especialmente protegidos u otros que exijan un nivel medio o alto 
de seguridad.  
e) Ubicación y campo de visión de las cámaras: debe hacerse referencia a la 
ubicación y orientación de las cámaras. En especial, cuando se trate de 
cámaras en el exterior, debe hacerse constar si en un radio de 50 metros hay 
centros de salud, centros religiosos, de culto o sedes de partidos políticos o 
centros educativos donde asistan menores. También debe hacerse referencia a 
los espacios que entren dentro del campo de visión de las cámaras.  
f) Definición de las características del sistema. En este apartado hay que 
especificar:  
Número total de cámaras que forman el sistema.  
Condiciones técnicas de las cámaras y de otros elementos.  
Si las cámaras disponen de ranuras o conexiones para dispositivos de 
almacenamiento externo.  
Si las cámaras son fijas o móviles.  
Si se captan imágenes en un plano fijo o móvil.  
Si se dispone de la posibilidad de obtener primeros planos en el momento de la 
captación o una vez registradas las imágenes.   
Si las imágenes se visionan directamente o sólo se registran, con acceso 
limitado a determinados supuestos previstos en la Memoria.  
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Si la captación, y en su caso la grabación, se hace de manera continuada o 
discontinua.  
Si las imágenes se transmiten.  
Previsiones relativas a los mecanismos de identificación y de disociación para 
atender al ejercicio de los derechos de acceso, rectificación, cancelación y 
oposición.  
Cuando se grabe la voz, también hay que especificar la distancia a la que se 
puede registrar.  
g) Deber de información: hay que incluir una referencia al número y emplaza 
miento de los carteles informativos, como también a los otros medios 
adicionales de información, con el in de acreditar el cumplimiento del deber de 
información.  
h) Periodo por el que se instala el sistema y periodo de conservación de las 
imágenes.  
i) Medidas previstas para evaluar los resultados del funcionamiento del sistema 
y la necesidad de su mantenimiento.  
j) Medidas de seguridad: concreción del nivel de seguridad exigible y 
descripción de las medidas de seguridad aplicadas.  
 
10.2 La información a que se refieren los apartados e) y g) debe ir acompañada 
de la información gráfica correspondiente.  
 
10.3 En los ficheros de titularidad pública, esta Memoria puede formar parte de 
la memoria prevista en el procedimiento de elaboración de disposiciones de 
carácter general.  
 
10.4 La Memoria se debe elaborar también cuando el tratamiento de la imagen, 
y en su caso de la voz, sea accesorio de otro tratamiento. En este supuesto, 
hay especificar y justificar esta circunstancia.  
 
10.5 La Memoria debe estar a disposición de los funcionarios y funcionarias de 
la Agencia Catalana de Protección de Datos que ejercen tareas de inspección.  
 
Artículo 11  
Inscripción de ficheros de videovigilancia  
 
11.1 Cualquier tratamiento de datos personales que comporte la grabación de 
imágenes de personas físicas identificadas o identificables, captadas mediante 
una o más cámaras que formen parte de un sistema de videovigilancia, 
constituye un fichero y se debe notificar al Registro de protección de datos de 
Cataluña. La notificación se debe hacer una vez se haya creado el fichero, de 
acuerdo con lo que prevé la normativa de protección de datos, mediante el 
formulario que se establezca por resolución del director o directora de la 
Agencia Catalana de Protección de Datos. También debe inscribirse la 
modificación y la supresión de los ficheros.  
 
11.2 Las captaciones de imágenes que no se almacenen quedan exceptuadas 
de la obligación de inscripción.  
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11.3 Si la captación de imágenes constituye un tratamiento accesorio o 
complementario de otro tratamiento, se puede inscribir como un único fichero.  
 
11.4 La Agencia Catalana de Protección de Datos traslada al Registro general 
de protección de datos de la Agencia Española de Protección de Datos las 
inscripciones, modificaciones o supresiones de ficheros de videovigilancia que 
se producen en el Registro.  
 
11.5 Las previsiones de este artículo no son de aplicación a los tratamientos de 
datos personales a través de sistemas de videovigilancia llevados a cabo por la 
policía de la Generalidad-mozos de escuadra o por las policías locales de 
Cataluña que deban inscribirse en el Registro de autorizaciones previsto por su 
normativa específica, sin perjuicio de que se puedan establecer fórmulas de 
colaboración entre este registro y el Registro de protección de datos de 
Cataluña.  
 
CAPÍTULO 4  
Deber de información  
 
Artículo 12  
Información  
 
12.1 Las personas responsables del tratamiento de imágenes a través de 
cámaras fijas deben informar de forma clara y permanente sobre la existencia 
de las cámaras mediante la colocación de los carteles informativos que sean 
necesarios para garantizar el conocimiento por las personas afectadas. Esta 
obligación es exigible igualmente cuando las imágenes captadas no sean 
registradas.  
 
12.2 Los carteles informativos se deben colocar antes de que empiece la 
captación de imágenes y voces, incluso si se trata de pruebas, y sólo pueden 
retirarse una vez sea desinstalado el sistema.  
 
12.3 Los carteles informativos deben colocarse en emplazamientos claramente 
visibles antes de entrar en el campo de grabación de las cámaras. La ubicación 
concreta de los carteles dependerá, en cada caso, de la naturaleza y estructura 
de las zonas y espacios videovigilados. No obstante, hay que tener en cuenta 
las siguientes condiciones:  
Para las cámaras de videovigilancia en edificios o instalaciones, debe 
colocarse un cartel informativo en cada uno de los accesos al área 
videovigilada. En caso de que estén divididos por plantas, además, hay que 
colocar otro cartel informativo en cada una de las plantas que cuenten con 
videocámaras, ubicados en un espacio de acceso principal en el área o zona 
videovigilada en la planta.  
Para las cámaras de videovigilancia en el transporte público, debe colocarse, 
como mínimo, un cartel informativo en cada uno de los accesos al área 
videovigilada, así como en la entrada de los vehículos sometidos a 
videovigilancia, de tal manera que sea visible para las personas afectadas 
cuando accedan.  
92  Anexos  
Para las cámaras de videovigilancia en espacios abiertos, debe colocarse un 
cartel informativo a una distancia suficiente para que las personas afectadas 
tengan conocimiento, de manera clara y permanente, de la existencia de 
cámaras de videovigilancia en el área o zona a la que acceden. En cualquier 
caso, la ubicación del cartel informativo debe estar a una distancia inferior a 50 
metros desde el límite exterior del área.  
 
12.4 El contenido y el diseño del cartel informativo debe ajustarse a lo que 
establece el anexo de la presente Instrucción, sin que en ningún caso resulte 
exigible que se especifique el emplazamiento de las cámaras. El cartel 
informativo puede ser sustituido por la información a través de pantallas 
electrónicas, cuando se ofrezca una imagen fija del cartel o éste aparezca, y 
pueda ser leído, con una frecuencia que garantice el conocimiento por las 
personas afectadas.  
 
12.5 Corresponde al responsable del tratamiento velar por la conservación y el 
mantenimiento de los carteles informativos, a in de que permitan que las 
personas afectadas conozcan, en todo momento, la existencia de cámaras.  
 
12.6 La persona responsable del tratamiento, o quien designe en su lugar, 
también debe proporcionar a las personas afectadas información sobre el resto 
de puntos previstos en el artículo 5.1 de la LOPD por medio de impresos o a 
través de su Web o sede electrónica, donde deberá constar la finalidad 
específica de la vigilancia, como también el resto de la información, establecida 
en los apartados a), d) y e) del artículo 5 de la LOPD.  
 
12.7 Con carácter complementario se pueden utilizar, en su caso, otros medios 
adicionales para cumplir el deber de información que aseguren el conocimiento 
por todas las personas, como el uso de sistemas de megafonía.  
 
12.8 En las cámaras fijas para el control, la regulación, la vigilancia y la 
disciplina del tráfico en la vía pública, el contenido del cartel se puede limitar a 
informar de la existencia de la cámara o el dispositivo de control de velocidad, 
sin perjuicio de lo que establece el apartado 6 de este artículo.  
 
12.9 En el caso de las cámaras móviles, salvo que su presencia sea 
claramente perceptible, hay que informar de su existencia, en la medida en que 
sea posible, en el mismo acto de la grabación o, si eso no es posible, a través 
de otros medios.  
 
12.10 El cumplimiento del deber de información en los tratamientos sometidos 
a la legislación sobre el uso de videocámaras por la policía de la Generalidad 
mozos de escuadra o por las policías locales de Cataluña se rige por su 
normativa específica.  
 
 
 
 
 
 
Sistema de detección perimetral para la supervisión de una huerta solar  93 
CAPÍTULO 5  
Derechos de acceso, rectificación, cancelación y oposición  
 
Artículo 13  
Derecho de acceso  
 
Mediante el derecho de acceso, la persona titular de la imagen, y en su caso de 
la voz, tiene derecho a que la persona responsable del tratamiento le informe 
sobre si su imagen ha sido captada a través de sistemas de videovigilancia, la 
finalidad de la captación, si la imagen es registrada en un fichero, si es objeto 
de algún otro tratamiento, si se ha realizado o se ha previsto alguna 
comunicación y cuál es el periodo de conservación de las imágenes o voces. 
Cuando la persona interesada así lo pida, también tiene derecho a acceder a 
las imágenes o voces y a obtener copia, como también de las elaboraciones 
posteriores que se hayan hecho.  En caso de que el ejercicio del derecho 
afecte también imágenes o voces de terceras personas, salvo que se cuente 
con su consentimiento, el acceso requiere la disociación previa de las 
imágenes y sus voces con cualquier medio que impida la identificación. Cuando 
la disociación exija esfuerzos desproporcionados en atención al lapso temporal 
registrado o al elevado número de terceras personas afectadas, la persona 
responsable puede solicitar que se reduzca el periodo de grabación al que se 
pretenda tener acceso.  
 
Artículo 14  
Derecho de rectificación  
 
14.1 Sólo procede el ejercicio del derecho de rectificaciones de las imágenes o 
la voz captadas con sistemas de videovigilancia cuando la imagen o la voz 
hayan sido distorsionadas o alteradas con posterioridad a su captación.  
 
14.2 Con el in de dar cumplimiento a lo que prevé este artículo, cuando se 
alteren o distorsionen las imágenes o voces se debe guardar copia de la 
grabación original o disponer de un mecanismo de recuperación de la 
información original. La alteración o distorsión debe quedar relejada en el 
registro de incidencias, indicando el periodo afectado y el motivo.  
 
Artículo 15  
Derecho de cancelación  
 
Mediante el derecho de cancelación la persona titular de la imagen o la voz 
puede pedir la supresión, previo bloqueo, de sus imágenes o voz cuyo 
tratamiento sea inadecuado, excesivo o contrario al ordenamiento jurídico.  
 
Artículo 16  
Derecho de oposición  
 
16.1 Mediante el derecho de oposición, a menos que una norma con rango de 
ley o norma de derecho comunitario de aplicación directa disponga lo contrario, 
la persona titular de la imagen puede pedir la exclusión del tratamiento de su 
imagen o voz en aquellos supuestos en que no sea necesario su 
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consentimiento. La solicitud de ejercicio de este derecho debe justificarse en 
motivos fundamentados y legítimos relativos a una situación personal concreta.  
 
16.2 También se puede ejercer el derecho de oposición cuando se trate de 
ficheros que tengan por finalidad la realización de actividades de publicidad y 
prospección comercial, o cuando el tratamiento tenga por finalidad la adopción 
de una decisión referida a la persona interesada basada únicamente en un 
tratamiento automatizado de sus datos de carácter personal.  
 
Artículo 17  
Procedimiento de ejercicio de derechos  
 
17.1 Para el ejercicio de los derechos de acceso, rectificación, cancelación y 
oposición, hay que formular una solicitud dirigida al responsable del fichero o, 
en su caso, al encargado del tratamiento, indicando el lugar, la fecha y la hora 
aproximada, en franjas no superiores a dos horas, en que su imagen pudo ser 
captada. La solicitud debe acompañarse de una imagen de la persona 
solicitante que corresponda al periodo en que se captó, de manera que permita 
identificarla. Con el in de comprobar la coincidencia entre la imagen aportada y 
las imágenes registradas, se pueden utilizar herramientas de reconocimiento 
de imágenes.  
 
17.2 En los sistemas de videovigilancia que registren la voz, el derecho de 
acceso se puede ejercer aportando una grabación de la voz de la persona 
afectada. A estos efectos, la persona responsable de los sistemas de 
videovigilancia que registren el sonido debe contar con herramientas de 
reconocimiento de la voz que permitan comprobar la coincidencia de la 
grabación de voz aportada con alguna de las voces registradas.  
 
17.3 Si la imagen o la voz aportadas no ofrece bastante definición o elementos 
para permitir la identificación, se debe otorgar un plazo de enmienda de 10 días 
hábiles para poder aportar otra imagen o grabación de la voz.  
 
17.4 La tramitación y la resolución de la solicitud se rige por lo que establecen 
la normativa de protección de datos de carácter personal y por la presente 
Instrucción. La obligación de resolver persiste, con independencia de que las 
imágenes no hayan sido registradas o que ya hayan sido canceladas en el 
momento en que se ejerce el derecho. En este último caso, la resolución puede 
limitarse a exponer esta circunstancia y a informar de la imposibilidad material 
de dar satisfacción al derecho ejercido.  
 
17.5 Puede denegarse la solicitud de ejercicio de los derechos de acceso, 
rectificación, cancelación u oposición cuando no concurran los requisitos 
exigibles, o cuando el nivel de coincidencia entre la imagen o la voz aportada 
con la solicitud y las que hayan sido objeto de tratamiento no permita asegurar 
que ésta última corresponde a la persona interesada. También puede 
denegarse cuando no hayan sido registradas o ya hayan sido canceladas.  
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17.6. Ante la denegación del ejercicio del derecho o ante la falta de recepción 
de respuesta en el plazo establecido, la persona afectada puede formular una 
reclamación de tutela ante la Agencia Catalana de Protección de Datos.  
 
 
Artículo 18   
Imágenes y voces captadas por las fuerzas y cuerpos de seguridad  
 
18.1 El ejercicio de los derechos de acceso y cancelación de imágenes o voces 
tratadas por cámaras de las que son responsables la policía de la Generalidad 
mozos de escuadra o las policías locales de Cataluña se rige por su normativa 
específica.  
 
18.2 Los derechos de oposición y de rectificación en relación con imágenes 
captadas por las cámaras de las que son responsables los cuerpos policiales 
mencionados se ejercen de acuerdo con lo que establece la normativa estatal y 
autonómica sobre protección de datos, como también por lo que establece la 
presente Instrucción.  
 
CAPÍTULO 6  
Medidas de seguridad  
 
Artículo 19  
Obligaciones de la persona responsable del tratamiento  
 
19.1 La persona responsable del tratamiento debe adoptar las medidas 
técnicas y organizativas necesarias que garanticen la autenticidad, la integridad 
y la confidencialidad de las imágenes captadas mediante sistemas de cámaras 
y que eviten la alteración, pérdida, acceso indebido o tratamiento no 
autorizado.  
 
19.2 La persona responsable del tratamiento debe informar a las personas que 
tengan acceso a las imágenes en ejercicio de sus funciones que deben 
observar el deber de secreto, y que esta obligación subsiste incluso después 
de haber finalizado su relación de servicio.  
19.3 Las previsiones del presente capítulo son exigibles también a los ficheros 
y tratamientos llevados a cabo mediante sistemas de videovigilancia cuyos 
responsables son la policía de la Generalidad-mozos de escuadra o las policías 
locales de Cataluña.  
 
Artículo 20  
Nivel de seguridad  
 
20.1 El nivel de seguridad que se debe asignar al fichero es el que resulte de la 
normativa que regula los niveles de seguridad exigibles en el tratamiento de 
datos de carácter personal, de acuerdo con lo que resulte de la memoria a que 
se refiere el artículo 10 de la presente Instrucción.  
 
20.2 La recogida y el tratamiento de imágenes de personas identificadas o 
identificables requiere, con carácter general, el nivel de seguridad básico, sin 
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perjuicio que en determinados supuestos puedan ser de aplicación las medidas 
de nivel medio o alto especificadas en esta normativa.  Sin perjuicio del resto 
de supuestos previstos en la normativa de protección de datos, la captación y 
el tratamiento de determinadas imágenes o voces que, de manera previsible y 
significativa y no meramente ocasional, ofrezcan información que permita 
evaluar aspectos de la personalidad o el comportamiento de las personas, 
requiere nivel medio de medidas de seguridad. Se requiere nivel alto cuando 
ofrezcan información sobre datos especialmente protegidos, cuando se trate de 
imágenes captadas o tratadas para fines policiales sin el consentimiento de las 
personas afectadas, o cuando sean relativas a actos de violencia de género.  
 
20.3 La captación de la imagen de la persona en que, de forma meramente 
accesoria, se puedan tratar rasgos físicos, la apariencia, determinados hábitos 
o comportamientos u otras circunstancias que podrían tener atribuido un nivel 
de seguridad diferente, no altera el nivel de seguridad que sea de aplicación si 
aquella circunstancia no es tenida en cuenta en el tratamiento que se realice.  
 
20.4 Los tratamientos de imágenes captadas con sistemas de videovigilancia 
que sean accesorios de otros tratamientos principales pueden segregarse de 
éstos últimos, y aplicar el nivel de medidas de seguridad que corresponda al 
tratamiento de las imágenes, siempre que se determine las personas usuarias 
que tendrán acceso y conste en el documento de seguridad.  
Artículo 21  
Medidas de seguridad  
 
21.1 A las imágenes, y en su caso a las voces, obtenidas o tratadas mediante 
sistemas digitales de videovigilancia, incluso durante el periodo de pruebas, se 
debe aplicar las medidas de seguridad técnicas y organizativas previstas en la 
normativa de protección de datos de carácter personal para los ficheros o 
tratamientos automatizados, según el nivel de seguridad establecido de 
acuerdo con el artículo anterior.  
 
21.2 A las imágenes, y en su caso a las voces, obtenidas o tratadas con 
dispositivos que no utilicen tecnología digital o que posteriormente a la 
captación se incorporen a soportes que no se basen en la tecnología digital, se 
debe aplicar las medidas técnicas y organizativas previstas para los ficheros y 
tratamientos no automatizados.  
 
21.3 Sin embargo, la persona responsable, atendiendo a los riesgos inherentes 
a los sistemas de videovigilancia, puede implantar medidas adicionales o 
complementarias a las expresamente requeridas por la normativa de protección 
de datos de carácter personal.  
 
21.4 Con el in de adecuar las medidas previstas en la normativa en materia de 
protección de datos a las exigencias de seguridad derivadas del tratamiento de 
imágenes y voces, hay que tener en cuenta lo siguiente:  
 
a) El documento de seguridad debe definir a las personas o a los perfiles de 
personas usuarias que pueden manipular las cámaras y también a las que 
pueden visualizar las imágenes, en tiempo real o grabadas. Asimismo, debe 
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definir a las personas que puedan llevar a cabo operaciones de bloqueo, 
borrado, destrucción, conservación, identificación, distorsión o cualquier otra 
manipulación de las imágenes, como también el personal que puede autorizar, 
modificar o revocar el acceso de terceros. Cuando se establezca a partir de 
perfiles de personas usuarias, el número  de éstas debe ser limitado en el 
mismo documento de seguridad.  
b) Los equipos de visionado de las imágenes deben estar situados en áreas 
restringidas al público o, si eso no es posible, dispuestos de forma que las 
imágenes no sean visibles por personas no autorizadas.  
c) La persona responsable del fichero o tratamiento debe adoptar las medidas 
necesarias para asegurar la formación de las personas operadoras del sistema 
para la custodia, reserva y seguridad de las imágenes, como también para 
atender al ejercicio de los derechos de las personas mediante un procedimiento 
ágil.  
d) En las operaciones de borrado de ficheros digitales o de reutilización de los 
soportes para grabaciones analógicas hay que adoptar las medidas necesarias 
para asegurar la destrucción total de su contenido.  
e) En los ficheros automatizados, la realización de copias de soporte se debe 
hacer semanalmente, salvo que el periodo de conservación de las imágenes 
sea inferior a una semana.  
f) Cuando se deban aplicar medidas de nivel alto a ficheros o tratamientos 
automatizados, el registro de acceso debe registrar la identificación del usuario 
que intenta acceder al sistema o archivo, su perfil de usuario, la fecha y hora 
del intento, las funciones que intenta realizar y si ha sido autorizado o no. En 
caso de haber sido autorizado, también es necesario registrar las imágenes a 
las que se ha accedido, identificadas con la fecha y el intervalo horario que se 
ha visualizado. Si el tratamiento no se hace con sistema digital, el registro de 
accesos debe ser operativo a partir del día siguiente al de la fecha en que se 
produzca la grabación. Este registro lo debe llevar la persona encargada de la 
custodia de las grabaciones, que debe ser una persona diferente a las 
personas operadoras del sistema.  
 
 
 
21.5 A efectos de garantizar la integridad y al mismo tiempo facilitar el ejercicio 
de los derechos, las imágenes deben incorporar un sistema de datación que 
indique el día y hora en que han sido captadas.  
 
21.6 En aquellos supuestos en que no se almacenan las imágenes, las 
medidas de seguridad se deben adoptar igualmente en aquello que sea 
aplicable.  
 
 
Artículo 22  
Documento de seguridad  
 
22.1 Las medidas de índole técnica y organizativa exigibles para el tratamiento 
de imágenes deben estar previstas en el documento de seguridad. Cuando el 
tratamiento de la imagen tenga carácter accesorio, debe estar previsto en el 
documento de seguridad correspondiente al tratamiento principal.  
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22.2 El documento de seguridad debe contener los aspectos previstos en la 
normativa de protección de datos.  
DISPOSICIONES TRANSITORIAS  
Ficheros y tratamientos preexistentes  
 
—1 Los ficheros de videovigilancia existentes con anterioridad a la entrada en 
vigor de la presente Instrucción disponen de un plazo de 3 meses, a contar 
desde su publicación, para adaptarse a lo que establece el artículo 12 de la 
presente Instrucción.  Para las cámaras que sólo capten las imágenes, los 
carteles informativos que a la entrada en vigor de la presente Instrucción 
estaban colocados y se ajustaban a lo que establece la Instrucción 1/2006 de la 
Agencia Española de Protección de Datos siguen siendo válidos. En este caso, 
el plazo previsto en el párrafo anterior no es de aplicación mientras no se 
sustituyan.  
 
—2 La conservación y el tratamiento de imágenes y voces, incluidas las 
registradas con anterioridad a la entrada en vigor de la presente Instrucción, 
deben adaptarse a las nuevas medidas de seguridad, obligaciones y garantías 
previstas en la presente Instrucción en el plazo de 3 meses, contados a partir 
de su entrada en vigor.  
 
—3 Las previsiones del artículo 10 de la presente Instrucción sólo son exigibles 
en los ficheros de sistemas de videovigilancia que se creen a partir de la 
entrada en  vigor de la presente Instrucción.  
 
DISPOSICIÓN FINAL ÚNICA  
Entrada en vigor  
 
La presente Instrucción entrará en vigor el día siguiente a su publicación en el 
Diari Oicial de la Generalitat de Catalunya.  
Barcelona, 10 de febrero de 2009  
 
ESTHER MITJANS PERELLÓ Directora  
 
ANEXO  
 
—1 En el cartel informativo a que se refiere el artículo 12 de la presente 
Instrucción se debe hacer constar de forma claramente visible, de arriba a 
abajo, como mínimo, la siguiente información:  
Mención a la finalidad para la cual se tratan los datos (“Zona videovigilada”).  
Pictograma que simboliza una cámara de videovigilancia dentro de un 
rectángulo blanco. Cuando se capte la voz, el pictograma debe relejar esta 
circunstancia.  
El texto informativo “Protección de datos”. Mención expresa a la identificación 
de la persona responsable ante la que se pueden ejercer los derechos de 
acceso, rectificación, cancelación y oposición. 
Indicación del lugar o Web donde se puede conseguir la información a que se 
refiere el artículo 12.6 de la presente Instrucción.  
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—2 El diseño del cartel informativo debe ajustarse a los requisitos siguientes:  
 
a) Tiene que ser de forma rectangular y con las aristas en ángulo recto. Las 
dimensiones estándar del cartel son, aproximadamente, 21cm de base y 
29,7cm de altura.  
Estas dimensiones pueden aumentar o disminuir según sea el área o la zona 
sometida a videovigilancia y la distancia que sea necesaria para que el cartel 
informativo resulte visible para las personas afectadas.  
b) Tiene como color de fondo el amarillo, en cuyo extremo superior izquierdo 
puede constar el logotipo de la Agencia Catalana de Protección de Datos.  
c) Centrado dentro de un rectángulo blanco de unas dimensiones aproximadas 
de 1/3 de la altura del cartel y 4/5 de la anchura que, en el cartel estándar, se 
sitúa aproximadamente a 6cm del lado superior, debe constar el pictograma al 
que se refiere el apartado 1 de este Anexo.  
En todo caso, estas indicaciones se deben mantener proporcionales en 
atención a las posibles variaciones en las dimensiones del cartel informativo.  
 
—3 En la página Web de la Agencia Catalana de Protección de Datos, 
www.apd.cat, hay disponibles modelos de cartel ajustados a los requisitos que 
establece este anexo, que pueden ser descargados.  
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8. A4. PLANOS DE ARQUITECTURA DEL SISTEMA 
